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WSTEP

Wspoélczesne  czasy  charakteryzuja si¢  dynamicznym — rozwojem  technologii
mformatycznych. Taka sytuacja stwarza niezwykle szanse, ale generuje rOwniez powazne
zagrozenia. Odwrotu jednak od tych procesow rozwojowych nie ma. Technologia
mformatyczna napedza tak wiele obszarow rzeczywistosci, ze w zasadzie obecnie trudno juz
sobie wyobrazi¢c powr6ét do stanu sprzed mniej wigcej trzech dekad. Utrwala sie wiza
rzeczywistosci, ktorej fundamentem jest informacja — fatwo 1 szeroko dostgpna. Motorem
rewolucji w obszarze technologii informatycznej okazat si¢ Internet — ogdlno$wiatowa sie¢
umozliwiajagca dotarcie do kazdej niemal nformacji w ulamku sekundy. Fakt ten z natury
rzeczy musial doprowadzi¢ do gruntownych zmian w $wiatopogladzie, stosunkach
ekonomicznych, relacjach spolecznych itp.

Rewolucja informatyczne doprowadzita takze do glebokich zmian w $wiatowej
bankowosci. Internet umozZliwia zawieranie transakcji finansowych 1 handlowych. Wszystko
wskazuje na to, ze¢ do e-bankowoS$ci nalezy przyszos¢, poniewaz jest prostsza i stwarza
poczucie komfortu dla klienta korzystajacego z oferty konkretnego banku.

Coraz wigksza liczba uzytkownikoéw przekonuje si¢ do nowoczesnych rozwigzan
technologicznych. Przy czym oferta nie obejmuje juz wylacznie lokowanie pieniedzy na
koncie, ale jej spektrum jest z roku na rok coraz szersze. Banki, konkurujgc ze sobag, starajg
si¢ dostarczy¢ potencjalnemu klientowi tzw. warto§¢ dodang, ktora w efekcie decyduje o
atrakcyjnosci oferty. Poszerza si¢ gama produktow i uslug, a banki przescigajg si¢ w tym, by
ich klienci byli zadowoleni. Skale postgpu wida¢ wyraznie na jednym konkretnym
przykiadzie. Najpierw $rodki mozna bylo wyplaca¢ tylko w banku, nastepnie pojawily sie
bankomaty, a dzi§ klienci wyplacaja $rodki pieniezne przez Internet.

Zasadniczym celem pracy jest przedstawienic procesow rozwojowych w dziedzinie
bankowosci, za szczegblnym uwzglednieniem ostatniego etapu, czyli powstania i
dynamicznego rozwoju bankowosci elektronicznej, w tym takze bankowosci internetowe;.
Przeanalizowana zostanie jej istota, zakres ustig i problemy zwigzane z bezpieczenstwem
korzystania z e-bankowosci. W czeSci badawczej dodatkowo zostanie poddana analizie
konkretna oferta trzech wybranych bankow.

Wykorzystang bogata literature przedmiotu, nie tylko opracowania ksigzkowe, ale
réwniez artykuly prasowe, materialy zamieszczone w sieci oraz materialy dostgpne na

witrynach internetowych bankéw, ktorych oferta zostala przeanalizowana w drugiej czgsci
pracy.



W rozdzale pierwszym autor skupia si¢ na istocie bankowos$ci elektronicznej, jej
genezie oraz rodzajach. W rozdzale drugim skupiono si¢ na istocie bankowosci internetowe;.
Wskazano na zasadniczy zwigzek dziedzmny bankowosci z Internetem, przedstawiono
korzy$ci zarowno dla bankéw, jak 1 dla klientow korzystajacych z tego kanatlu dystrybucji
produktow. Dokonano klasyfikacji typowych uslug w ramach bankowosci internetowej,
wskazano na mozliwo$ci rozwojowe bankowosci w peli wirtualne;.

Rozdziat kolejny poswigcony zostal problemowi zabezpieczen, akcentujac takze rdézne
rodzaje zagrozen zwigzanych z zupelhie nowg przestrzenia dzalan przestgpczych,
dokonywanych w przestrzeni wirtualnej.

W czgéci badawczej dokonano gruntownej analizy oferty mternetowej trzech bankow:
ING, PKO SA oraz PKO BP.



I. ROZDZIAL I - BANKOWOSC ELEKTRONICZNA

1.1. Definicja i istota bankowosci elektronicznej

Zazwyczaj bywa tak, Ze rzeczy 1 zawiska, ktdre stajag si¢ nowym elementem zewngtrznego
otoczenia cziowieka, sprawiaja klopoty w ich nazywani. Bankowo$¢ elektroniczna i pojecia
z nig zwigzane s3 takim wlasnie nowym zjawiskiem. O bankowosci elektronicznej mozemy w
zasadzie mowi¢ od potowy lat 90-tych XX wieku.

Stosowanie technologii informatycznych 1 bardzo szybka ewolucja przesylowych
kanatdow ustug bankowych poteguja problemy z nazewnictwem, poglebiane dodatkowo przez
dzialania marketingowe bankow (glownie reklama). Operowanie jezykiem potocznym,
metaforyzacja bedgca istotg sloganow reklamowych, uproszczenia pojeciowe — to wszystko
powoduje semantyczne komplikacje takze w obszarze bankowosci elektronicznej. Dlatego
bardzo trudno jest precyzyjnie definiowaé zardwno glowne pojecie, jak 1 pojecia $cisle z nim
zwigzane. W pracy tej postaram si¢ zatem przedstawi¢ rozne definicje bankowosci
elektronicznej.

Literatura przedmiotu jest $wiadectwem, jak spora jest rézmorodno$¢ w rozkladaniu
akcentow definicyjnych. Autorzy definicji w odmienny sposob postrzegaja istote bankowos$ci
elektronicznej 1, w zwigzku z tym, maczej punktuja elementy dystynktywne znaczeniowo.
Wydaje sig, ze zasadniczymi kryteriami branymi pod uwage przez autoréw sa: cele, ktorym
definicje maja sluizy¢, oraz ich indywidualne do$wiadczenia w tej materii.

Michal Polasik proponuje nie nazywa¢ bankowoscia elektroniczng stosowanie
technologii informatycznych w wewnetrznym przeplywie informacji pomiedzy pojedynczym
bankiem lub bankami, poniewaz jego zdaniem pojecie to powinno by¢ zarezerwowane
wylacznie do bezposrednich kontaktow bankéw z klientami®.

Wspomniany autor proponuje trzy zasadnicze kryteria, ktore posiadajg szczegdlne

znaczenie w aktywnosci definicyjnej, czyli pojmujaca bankowos$¢ elektroniczng jako:

a) zestaw S$rodkoéw technicznych umoZzliwiajacy dostgp do uslug bankowych
(kanalow dystrybucji),
b) specyficzng usluge bankowa,

L M. Polasik, Bankowosé elektroniczna. Istota-stan-perspektywy, CeDeWu.Pl, Warszawa 2012, s.11.
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) dzalalnos¢ bankowa prowadzona w specyficznej formie?.

To pierwsze Kkryterium zwigzane jest z oczywista roznica pomiedzy tradycyjng a
elektroniczng forma kontaktu klienta z bankiem. Kontakt bezposredni zostaje w tym drugim
przypadku zaposredniczony przez ekran komputera lub innego urzadzenia. Ta rewolucyjna
zmiana z relacjach sprawia, ze staje si¢ ona elementem definicyjnie znaczgcym.

T. Kulisiewicz definiuje, na przyklad, bankowo$¢ elektroniczng jako zbidr narzedz
teleinformatycznych, dajacych mozliwo$¢ zdalnego dostepu do rachunku bankowego®.

To, jak si¢ wydaje, jedna z pierwszych definicji, zaproponowanych w jezyku polskim,
dlatego nie dziwi fakt, iz autor ograniczyl pole aktywnosci tylko do rachunku bankowego.
Nalezy jednak podkreslié, ze T. Kulisiewicz punktuje dwa istotne warunki, ktore okreslaja
bankowos$¢ elektroniczng — zapo$redniczony dostep do ustuig bankowych (zdalny dostep) oraz
specyficzne narzedzia w postaci systemoéw informacyjnych i telekomunikacyjnych. Pierwsze
definicje nie konkretyzowaly tych narzedz, dlatego nastepne proby definiowania polegaly na
tym, by pozostawi¢ zasadniczy aspekt, sprowadzajacy si¢ do istnienia dwoch wspomnianych
warunkow, ale doprecyzowaé same narzedzia. Pojawiaja si¢ zatem komputer, telefon
stacjonarny i komorkowy oraz elektroniczne urzadzenia do przyjmowania kart?.

B. Swiecka, redagujac wiasng definicje, bierze pod uwage, oprocz czynnikéw czysto
technicznych,  réwniez  aspekty  organizacyjne  bankowo$ci  elektronicznej.  Procz
zaposredniczone] relacji bankow 1 klientow podkresla ,integracje takiego kanalu wymiany
ushig i informacji w strukturze organizacyjnej i technologicznej banku™. O istocie

bankowosci elektronicznej decyduje zatem:

a) interakcja banku i klientow;

b) integracja kanalow elektronicznych.

Aspekt ustugowy bankowosci elektronicznej akcentowany jest przez same banki. Rada
Bankowosci Elektronicznej definiuje ja jako forme ushigi oferowang klientom przez banki, a
polegajaca na dostepie do rachunku za posrednictwem komputera®.

® Tamgze, s. 12.

T, Kulisiewicz, Polskie bankiw przeddzieri integracji z Unig Europejskq. Stan dzisiejszy i najblizsze
perspektywy, potencjalni nowi gracze..., Centrum Promocji Informatyki, Warszawa 2004, s. 9.

* M. Polasik, wyd. cyt., s. 12.

°B. Swiecka, Bankowosé elektroniczna, CeDeWu, Warszawa 2004, s. 8.

® M. Polasik, wyd. cyt., s. 14.



I wreszcie sa definicje podkreslajace glownie ten aspekt BE, jakim jest jej specyficzna
forma dzalalnosci. Wedlug klasycznej juz definicji D. T. Dzuby, bankowos$¢ elektroniczng
wyroznia przede wszystkim brak bezposredniego kontaktu klienta z pracownikami banku
zaréwno w realizowaniu ushig bankowych, jak i dostepie do produktéw bankowych’.

T. Chojecki, A. Matysek i B. Kosinski takze zwracaja uwage na to, ze jest to przede

wszystkim ,.forma $wiadczenia ustig bankowych”g.

Zestaw srodkow
technicznych

— Aspekt ustugowy

| Specyficzna forma
dziatalnosci

Bankowosc elektroniczna
I

Rysunek 1 - Najwazniejsze kryteria brane pod uwage przy definiowaniu bankowosci elektronicznej
Zrédto: opracowanie wtasne

Warunkiem  Zrédlowym  bankowosci  elektronicznej  jest  istnienie  narzedz
teleinformatycznych, bo to one tworza kanaly komunikacyjne pomiedzy klientem a bankiem.
Jest ona rowniez specyficzng usliga, a uwzgledniajac takze ekonomiczny aspekt — formg
dzialalnosci bankowej, majacej przynies¢ okresSlone oszczgdnosci. Uwzgledniajac wszystkie
te elementy, M. Polasik zaproponowat definicje, ktora brzmi nastepujaco:

Bankowos¢ elektroniczna to forma dziatalnosci bankowej polegajgca na zdalnym swiadczeniu klientom
ustug bankowych za posrednictwem elektronicznych kanatow interaktywnej komunikacji, prowadzona

zazwyczaj w ramach odrebnej ofertyg.

"D. T. Dziuba, Systemy informatyczne w obstudze bankow detalicznych, Warszawa 2002, s.173.
8 M. Polasik, wyd. cyt., s. 17.



1.2. Geneza bankowoSci elektronicznej

Poczatki bankowosci siggajg XII wieku. Pierwsze banki powstaly we Wioszech i zajmowaly
sic glownie wymiang monet bedacych srodkiem platniczym w dwoch roznych miastach®®.

Rozwo6j bankowosci zwigzany byl przede wszystkim ze zmianami ekonomicznymi i
politycznymi, najpierw w Europie, a potem w tzw. Nowym Swiecie. Stipami milowymi w
tym rozwoju byly migdzy inymi: powstanie pienigdza papierowego, zlikwidowanie parytetu
(pienigdz nie ma juz pokrycia w Zocie) i dolaryzacja $wiatowego systemu pienigznego,
pojawienie si¢ waluty ponadnarodowej (euro), autonomizacja pienigdza, co wigzalo si¢ z
rozwojem rynkow finansowych czy tez rewolucja, ktora dokonala sie zupelie niedawno,
mianowicie pojawienie si¢ kart platniczych i tzw. pieniadza elektronicznego™.

Dynamiczny rozwdj elektronicznych uslig bankowych jest, co oczywiste, zwigzany z
rewolucja w zakresie technologii informacyjno — komunikacyjnych, ktoéra rozpoczgla si¢ na
przetomie lat 80-tych i 90-tych XX wicku. Upowszechnienie tak poteznego narzedzia, jakim
jest Internet, nie moglo pozostawaé¢ bez wplywu réwniez na dziedzing bankowosci. Jednak w
procesie tym mozemy wyrozni¢ takze kika waznych etapow.

Faza przedwstgpna, jak nazywa ja S. Wojciechowska-Filipek, ograniczala si¢ do
,Zastosowania technik telegraficznych do wyréwnania miedzyregionalnych 1
migdzyrynkowych réznic  cenowych oraz zwickszenia koordynacji miedzy strukturami
banku™?,

W roku 1846 zastosowano technike telegraficzng. Polozenie kabla transatlantyckiego
umozliwlo zniwelowanie r1éznicy czasowej pomiedzy rynkiem amerykanskim a rynkiem
europejskim z 6 do jednego dnia, w roku 1927 standardem stalo si¢ polacznie telefoniczne
pomiedzy Nowym Jorkiem a Londynem™®.

Faza wstepna to, wedlug Wojciechowskiej, lata 1956 — 1968. Pojawiaja sie pierwsze
komputery, ktore shiza na razie jedynie automatyzowaniu ,wybranych procedur w ramach

% Tamze, s. 19.

YOM. Solarz, Rozwéj bankowosci elektronicznejw Polsce, Alamamer, Warszawa 2006, s. 11.

1 E, Skawinska, K. G. Sobiech, K. A. Nawrot, Makroekonomia, Polskie Wydawnictwo Ekonomiczne,
Warszawa 2008, s. 137.

125 Wojciechowska-Filipek, Technologia informacyjna w ustugach bankowosci elektronicznej, Difin,
Warszawa 2010. S. 18.

'® Tanve, s. 19.



departamentow bankowych”. Wykorzystano, na przyklad, system ERMA w Bank of America
do sortowania czekow (z szybkoscia jak na owe czasy imponujaca — 30 tysiecy na minute)*.

Faza wczesna (1968 — 1980) charakteryzuje si¢ rozwojem elementarnych aplikacii.
Podstawowa roznica migdzy ta a poprzednig fazag polega na tym, ze juz nie tylko wybrane
komponenty systemu bankowego, a cala struktura zostala objeta technologia informacyjno —
telekomunikacyjna. Warto podkreslié, ze w tym czasie pojawiaja si¢ pierwsze bankomaty™.

Faza zdalnej bankowosci (1980 — 1995) jest konsekwencja rewolucji informatyczne;.
Technologia zostaje wdrozona do wszystkich segmentow systemu bankowego, a cecha
dystynktywng tej fazy rozwojowe] jest zorientowanie na klienta. Wplyw rewolucji
mformatycznej wida¢ wyraznie w aspekcie mozliwosci dystrybucji ushig 1 produktéw
bankowych; pojawiaja si¢ takie innowacyjne rozwigzania jak: bankowo$¢ elektroniczna,
bankowos¢ domowa 1 korporacyjna, zdalha realizacja ushig pomiedzy sieciami VISA i1
MasterCard®®.

Ostatniag, oczywiscie na tym etapie, faza jest faza systemow globalnych. Jest ona Scisle
zwigzana z Internetem i upowszechnianiem si¢ handlu sieciowego.

Warto wspomnie¢ w tym miejscu o bardzo popularnym systemie, ktdrego poczatki
siegajg 1982 roku 1 ktory uchodz za najbardziej udang ustugg sieciowa przed pojawieniem sie
Internetu. Chodzi o francuski system Minitel wprowadzony we Francji przez France Telecom.
Jest to system wideotekstowy, dzalajacy w trybie on-line, przesylany za posrednictwem linii
telefonicznych. Warunkiem korzystania z tej uslugi bylo posiadanie specjalnego terminala, w
skfad ktorego wchodzita klawiatura, monitor i modem. Co ciekawe, terminale firma
oferowala uzytkownikom za darmo, a oplaty pojawialy si¢ dopiero przy korzystaniu. Co firma
France Telecom oferowala w ramach pakietu Minitel? Uzytkownicy mogl:

a) wyszukiwa¢ informacje;

b) przeglada¢ clektroniczne wydania gazet;
c) dokonywac¢ zakupow;

d) rezerwowac bilety kolejowe;

e) korzysta¢ z ksiazki telefonicznej'’.

Minitel stal si¢ bardzo popularny. Wedlug Mikolajewskiego, pod koniec roku 1999
liczba terminali szacowana byla na prawie 9 milionéw, co daje mmniej wigcej okolo 25

milionéw uzytkownikoéw w samej Francjit®.

 Tamze, s. 19.
' Tamze, s. 19.
16 Tamze, s. 20.
" M. Mikolajewski, Rynek wiekszy niz Niemcy, ,, Teleinfo”, cyt.za: M. Polasik, tamze, s. 37.
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1.3. Rodzaje bankowoSci elektronicznej

Dokonujagc  klasyfikacji bankowosci elektronicznej, nalezy pamigtaé, Ze istnieja roznorakie
kryteria podzialu. Najwazniejsze z nich, i chyba najbardzej oczywiste, to kanat komunikacj.
W literaturze przedmiotu mozna odnalezé rowniez inne, takie jak: rodzaj klientow, tryb
dostepu, poziom dostepu czy typ modelu®®.

Podziat zastosowany ze wzgledu na kanat komunikacji okresla przede wszystkim ich
mnogo$¢. Do najwazniejszych zaliczy¢ mozemy:

a) bankowo$¢ internetowa;

b) bankowos¢ telefoniczng;

c) systemy self-bankingu (glownie bankomaty) i POS;
d) systemy home bankingu i corporate bankingu.

W chwili obecnej najwazniejszym i, jak si¢ wydaje, obserwujac tempo rozwoju
technologii teleinformatycznych, najbardziej perspektywicznym jest bankowo$¢ internetowa.
Glownym narzedziem wykorzystywanym w tym konkretnym obszarze bankowosci
elektronicznej sa przegladarki internetowe stron WWW. Przy pomocy tego wlasnie narzedzia
klienci kontaktuja sie z instytucjami bankowymi. Dynamicznie poszerza si¢ strefa
bankowosci mternetowej, poniewaz od pewnego czasu obejmuje ona takze w rewolucyjnym
tempie rozwijajaca si¢ technologie telefoni komodrkowej. Nie jest wymagane zadne
dodatkowe oprogramowanie, gdyz wszelkie mozliwe operacje odbywajace si¢ na styku bank
— klient dokonywane s3 tylko na serwerach banku. Gwarantuje to bezpieczenstwo tych
operacji i sprawia, ze sama usliga staje si¢ prosta, a tym samym dostepna dla wszystkich,
ktérzy z tego narzedzia mogg potencjalnie korzystac.

W rozwoju bankowo$ci internetowej mozemy wyrdzni¢ kilka zasadniczych etapow:

a) informacyjny - ograniczenic wylgcznie do prezentacji oferty ustug lub tylko
informacje o banku;

b) interaktywny — mozliwo$¢ przegladania sald na rachunkach i kontaktu z bankiem;

c) transakcyjny — mozliwo$¢ prowadzenia w zdalny sposob standardowych operacji

finansowych;

18 Tamze, s. 37.
19 Tamze, s. 20.
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d) strategiczny — mozliwos¢ interaktywnego zarzadzania finansami, szeroki dostep do
oferty produktéw bankowych, ubezpieczeniowych 1 ushug maklerskich?C.

Najprezniej] w ostatnim okresie, jak wspomniano, rozwija si¢ bankowos$¢ telefoniczna.
Wiaze si¢ to bezposrednio z dynamika rozwoju samej telefonii komorkowej. Zmiany
nastepuja tak szybko, ze jeszcze kilkanascie lat temu glownym narzedziem telefonii bankowe;j
byt telefon stacjonarny. Obecnie smartfony lacza w sobie dwie zasadnicze funkcje — telefonu i
przenosnego  komputera.  Technologia  zacznie  wymusza¢  konieczno$¢  modyfikacji
klasyfikowania bankowosci elektronicznej, poniewaz juz w tej chwili bankowo$¢ mnternetowa
i bankowos$¢ telefoniczna staja si¢ pojeciami synonimicznymi. Jezeli dodamy do tego fakt, ze
telefony mogg dzala¢ jak karta platnicza (komunikacja typu NFC), wowczas to popularne
przeno$ne  urzadzenie bedzie dziala¢  jak  rzeczywisty multichanneling.  Wystarczy
zainstalowa¢  specjalny mikroprocesor 1 telefon bedzie dzalat jak typowy instrument
platniczyzl.

Poczatki tego rodzaju bankowosci nie zapowiadaly wcale pozniejszej rewolucji. Klient
dzwonit z aparatu stacjonarnego do banku po to, by sprawdzé saldo na swoim rachunku
wzglednie ostatnie operacje. | to w zasadzie wszystko!

Niewiele zmiendly si¢ za to podstawowe formy komunikacji W dalszym ciggu klient
kontaktuje si¢ albo z pracownikiem banku (call-center), albo z maszyna, kiedy w sposob
tonowy wybieramy konkretng cyfr¢, a cyfra ta jest skojarzona z odpowiednig operacja
bankowa.

Bankowo$¢ mobilna (mobile bank) jest terminem wygenerowanym w procesie
powstawania coraz wickszej liczby, wspoldzialajacych ze soba, sposobow komunikacji
wykorzystywanych do obstigi platnosci:  polgczenu telekomunikacyjnym w standardze
GSM, technologii komunikacji krotkiego zasiggu NFC oraz Igcznosci internetowej
zaimplementowanej w przenosnym urzadzeniu. W przypadku standardu GSM najbardziej
popularng forma obstugi platnosci mobinych jest SMS. Co prawda, wykorzystuje sie takze
kanat glosowy, ale forma ta powoduje wydlizenie operacji i jest drozsza. Komunikacja GSM
umozliwia realizacje zarbwno w fizycznych punktach sprzedazy, jak 1 w handlu
internetowym?2.

W przypadku, gdy telefon bedzie mial wbudowang Iacznos¢ z Internetem (a w tym
momencie jest to juz standard), ptatnos¢ mobina zblizona jest do platnosci wirtualne;.

20 A Borcuch, Bankowosé elektronicznaw Polsce, CeDeWu.Pl, Warszawa 2014, s. 54.
2 Tamge, s. 114.

22 E. Goldecka, Perspektywynowoczesnych kanatow dystrybucji w polskiej bankowosci, ,Bank” 2002, nr 7-8, s. 66.
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Z kolei warunkiem funkcjonowania systemow self-bankingu i EFT-POS jest
posiadanie karty platniczej rozumianej jako niezbedne narzedzie do zaistnienia transakcji
bankowej. System self-bankingu realizowany jest glownie przez tradycyjne bankomaty i
stanowi najstarszy typ bankowosci elektronicznej. Jego istota polega na samodzielnym
korzystaniu przez klienta z terminala udostgpnionego przez bank. Podstawowa funkcja
bankomatu jest wyplata pienigdzy zgromadzonych na koncie klienta (najczesciej z dziennym
limitem). Istnieja tez bardziej zaawansowane wersje, ktore pozwalaja na dokonywanie wplaty
oraz dokonywanie operacji na rachunku®:.

Elektroniczne  formy sprzedazy (Point of Sale) to rowniez forma elektronicznej
sprzedazy. Jednak ograniczona funkcjonalno$¢ nie pozwala ich uzna¢ za samodzielny kanat
bankowosci elektronicznej?*.

Jak zatem wida¢, mnogo$¢ kanaldow lacznosci jest zasadniczym kryterium klasyfikacji
bankowosci elektronicznej, ale wszystko wskazuje na to, Zze 1 tutaj granice pomigdzy nimi
beda si¢ zaciera¢ z powodu dynamicznego rozwoju technologii zwigzanej z telefonig

komorkowa.

2 M. Polasik, wyd. cyt., s. 26.
24 Tamze, s. 26.
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II. BANKOWOSC INTERNETOWA

2.1. Charakterystyka ogolnabankowos$ci internetowej

Internet jako kanat dystrybucji ustug bankowych ma, jak si¢ wydaje, przed soba $wietlang
przyszios¢. Wiele czynnikow przemawia za tym, ze komunikacja internetowa stanie si¢ w
niedalekiej przyszlosci powszechna (taki stan rzeczy wystgpuje juz w najbardziej
technologicznie  rozwinigtych  krajach). Dynamiczny rozwdj technologii zwigzanych z
Internetem spowodowal, ze sektor bankowy w zasadzie zostal zmuszony do wiaczenia tego
kanalu w zakres swojej oferty. Bariery technologiczne okazaly si¢ latwiejsze do sforsowania
niz bariery psychologiczno — mentalne; dotyczy (w zasadzie dotyczylo) to zardwno
pracownikéw banku, jak ijego klientow.

Banki dosy¢ szybko zauwazyly korzysci, jakie niesie z sobg Internet. W hierarchii
korzy$ci najwazniejszym byla redukcja kosztéw. Przeprowadzanie operacji za pomocg tego
kanalu dystrybucji jest o wiele tansze niz w tradycyjnych bankach (konieczno$¢ posiadania
siedzib 1 wzglednie duzej liczby pracownikow).

Korzysci dla klientow wigzg sie¢ gldwnie z nowa jakoscig uslug. Wiele operacji mozna
wykona¢, nie wychodzac z domu. Jedynym warunkiem jest polaczenie z Internetem, ale
obecnie niemal kazde gospodarstwo domowe taka laczno$¢ posiada. Wykonywanie operacji
bankowych w domu, bez wzgledu na czas dobowy ich przeprowadzania, jest nieporoéwnanie
bardziej komfortowa sytuacja niz fatygowanie si¢ do banku i podwodjna strata czasu, czyli
konieczno$¢ dotarcia do siedziby banku i wypehianie dokumentéw na miejscu. To wiasnie
stanowi sedno nowej jakosci uslug. Przestrzen wirtvalna nie wymaga istnienia Zadnych
obiektow materialnych, w ktdrych operacje wszelkiego rodzaju sa przeprowadzane. Poniewaz
na rynku ushig funkcjonuja coraz lepsze zabezpieczenia, przestrzen wirtualna daje nam,
klientom, w zasadzie pewno$¢ bezpieczenstwa dokonywanych operacji bankowych. Mozna
zatem powiedzie¢ bez wigkszego ryzyka popehienia bledu, ze operacje w tej przestrzeni to z
jednej strony wygoda, z drugiej bezpieczenstwo.

Czym zatem jest bankowos$¢ internctowa? Znawcy tematu proponujg wicle roznych
definicji, inaczej rozkladajac akcenty znaczeniowe. M. Macierzynski zwraca uwage, ze
wyrazenie ,bankowos¢ internetowa” jest synonimem wyrazenia ,bankowos$¢ wirtualna”. W
tym wypadku chodzi o zaakcentowanie faktu, ze Internet jest jedynym wzglednie glownym
kanalem dystrybucji. Jest to cecha dystynktywna, dlatego Ze tradycyjne banki takze moga
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korzysta¢ z tego kanalu, ale wiele operacji wcigz wykonuje si¢ w oddzatach. Bank wirtualny
takich oddzatow po prostu nie posiadazs.

Internet jest narzedziem, ktore wcigz jest doskonalone. Historycznie rzecz ujmujac,
Internet z poczatku funkcjonowal wylagcznie w obszarze mformacyjnym. Klient mogt si¢
dowiedzie¢ o ofercie $wiadczonej przez konkretny bank. Kolejnym etapem poszerzania
zakresu stosowania tego narzedzia byla mozliwo$¢ prezentowania zmian zachodzacych na
gieldzie 1kursu walut. Obecnie klient moze juz dokonywaé operacji na wlasnych kontach.

Bank mnternetowy, jak sama nazwa wskazuje, jest instytucja, ktorej gldownym kanatem
operacji bankowych jest Internet. Definicji zreszta jest wiele. B. Kosinski akcentuje przede
wszystkim  mozliwo§¢  przeprowadzanie  operacji  bankowych  wszelkiego  rodzaju
(depozytowe, kredytowe, rozliczeniowe)?®.

Inna kwestia to problem nazewnictwa. Dosy¢ powszechnie uzywa si¢ takich nazw jak
Hnternet bank”, ,virtual bank”, ,e-bank”, ,bank on-line”, ,bank 24” czy ,mobile bank”. Nie
sg to wyrazenie synonimiczne, poniewaz zachodza tu znaczne réznice. Bank wirtualny nie
posiada tradycyjnych oddzalow, w zwigzku z tym klient nie ma mozliwosci kontaktowania
si¢ fizycznego z pracownikami banku, a wszystkie operacje zaposredniczone s3 przez siec.
Bank mnternetowy natomiast tym rozni si¢ od wirtualnego, ze wypehiajac wszystkie funkcje
tego pierwszego, posiada dodatkowo sie¢ oddzalow. Internet jest tylko jednym (ale nie
jedynym) z kanaldéw dystrybucji. Z kolei zakres znaczeniowy nazwy ,bank on-line” uwypukla
pojecie rzeczywistego czasu, w ktorym mozna przeprowadza¢ operacje. Do tego shiza
nastepujgce narzgdzia: przegladarki internetowe, wielofunkcyjne bankomaty i telefony
komoérkowe. ,Bank 24” jest zawgzeniem pojecia ,bank on-line”;, zawiera w nazwie
mformacje o staltym dostepie dla klienta, niezaleznie od pory dnia. Jest to o tyle wazne, ze
ludzie coraz czeiciej wyjezdzaja, a rozmica czasu jest nieraz duza®’.

»Mobile bank” to =z kolei nazwa, ktora zwigzana jest glownie z rozwojem
technologicznym. Rewolucja dokonujaca sie w obszarze telefonii komorkowej sprawia, ze w
zasadzie wszyscy nosimy komputery w kieszeni. Bankowos$¢ przenosna jest rodzajem
bankowos$ci internetowej, z tym ze operacji finansowych mozna dokonywaé¢ w kazdym
miejscu, w ktorym klient w danej chwili sie znajduje.

TV banking, z ktorym wigzano spore nadzeje jeszcze 10-15 lat temu, jest obecnie
peryferyjnym kanatem dystrybucji. Kontakt wymaga korzystania z telegazety, a jednocze$nie

%5 M. Macierzyhski, ,Istota i pojecie bankowosci internetowej”, Pmews.pl, 20.12.2003r.

26 B, Kosinski, Tendencje rozwojowe na rynku ustug bankowych. Bankowos¢ na swiecie i w Polsce. Stan obecny
i tendencje rozwojowe, red. L. Oreziak, B. Pietrzak, Olympus 2000-2001, s.151.

21T, Koinski, Bankowosé internetowa,wyd. CeDeWu, Warszawa 2004, s. 8.
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trzeba telefonicznie Iaczy¢ sie z bankiem. Jest to i1 skomplikowane, 1 kosztowne, zwlaszcza
przy tak dynamicznym rozwoju bankowosci przenosnej. Kanal ten wykorzystywal Invest-
Bank S.A. poprzez dekoder Telewizji Cyfrowej Polsat. Stosowane technologie gwarantujg w
zasadzie pewnos¢, ze wykorzystywanie tego kanalu bedzie bezpieczne. Brytyjski Egg bank
zapewnia swoich klientow, ze transmisja satelitarna zabezpieczona jest 128-bitowym szyfrem,
numerem ID i haslem. Jednak B. Kozlinski podaje, iz w Polsce byly proby rozkodowywania
bitowego klucza (byly to klucze 40 i 56 bitowe); klucze 128-bitowe zapewniaja calkowite
bezpieczenstwo?®.

Wspominam o tym kanale dystrybucji tylko dla porzadku wywodu. Zreszta obecnie
bankowo$¢ elektroniczng czesto utozsamia sic wlasnie z bankowoscia mobilng?®.

W Polsce pierwsza instytucja zwigzang z obrotem pieniedzmi, oferujaca ushigi przez
Internet, byl Powszechny Bank Gospodarczy S.A., majacy swoja siedzibe w Lodz. W
pazdzierniku 1998 roku zostat powolany do zycia Oddziat Elektroniczny

Rok pdézniej Bank PKO S.A. w wyniku kilku przeje¢ mniejszych bankow powolal do
jstnienia Centrum Bankowosci Elektronicznej TELEPEKAO24. Konsekwencja dla klientow
(0s0b fizycmych) bylo przekonwertowanie konta w Eurokonto WWW. Dalsza konsolidacja
systeméw informatycznych pozwolla na poszerzenie pakietu uslug powigzanych z rdéznymi
kanatami dystrybucji (Pekaolnternet, TelePekao, PekaoSMS).

W tym samym roku WBK S.A. poszerzyt swoja oferte o ustuge nternetowa. Nazwano
Ja WBK 24 Internet oraz Konto WBK 24. Wspolpraca banku z PTK Centertel, operatorem
sieci Idea, umozliwita przeprowadzanie niektorych operacji rozliczenowych za pomoca
Internetu. Po fuzji z Bankiem Zachodnim S. A. zar6wno osoby fizyczne, jak 1 firmy
(podmioty prawne) mogly korzysta¢ z takich kanalow komunikacji jak: Internet, telefon
WAP, SMS*!,

W listopadzie 1999 roku réwniez Bank Przemyslowo-Handlowy poszerzyt oferte o
uslugi  internetowe,  ktore = obejmowaly  rachunek  oszczgdnoSciowo-rozliczeniowy.
Funkcjonowaly trzy konta dla trzech réznych grup klientow — Sezam Student, Sezam Junior i
Sezam Zloty. Zaistniala mozliwo$¢ sprawdzenia konta, dokonania przelewu i przesledzenia
historii operacji na koncie.

Obecnie niemal wszystkie funkcjonujace na polskim rynku banki posiadajg w swojej
ofercie internetowy kanat dystrybucji ustug. Stale zreszta modyfikuja 1 wzbogacaja konta

28 Tamze, s. 19.
29 Tamze, s.9.
30 Tamze, s. 14.

31 Tamze, s. 15.
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mternetowe. To, co jeszcze w sumie nie tak dawno bylo marginesem dzalalnosci bankéw,
pasmem oferowanym stosunkowo nieduzej liczbie klientow, stalo si¢ standardem. O procesie
tym decyduje dynamiczny rozwdj technologii w obszarze komunikacji, a przede wszystkim
rozw0j telefonii komorkowej. Trudno sobie obecnie wyobrazi¢ konto bankowe bez dostepu

do Internetu.

2.2. Fazy rozwoju bankowosci internetowej

Internet pojmowany jako narzedzie komercyjne funkcjonuje na rynku juz od ponad
dwudziestu lat. Stopniowo ,wchodzi” do niemal kazde; dziedzmy zycia, nie wylaczajac
sektora bankowego. Banki szybko zrozumialy, jak poteZznym mnstrumentem dysponuja i jakie
mozliwosci przed nimi otwiera. Implementacja Internetu do systeméw bankowych odbywata
si¢ szybko 1 sprawnie — decydowal o tym glownie rachunek ekonomiczny. Pisalam o tym
powyzej.

Cytowany juz przez M. Macierzynski wyroznit kika zasadniczych faz rozwoju

bankowosci internetowej>?:

Marketing i promocja;
Ograniczona interakcja;

Pelny dostep do transakeji 1 ushug;

A

Wykorzystanie strategiczne.

Przedstawiony proces ewolucji dotyczy bankéw mternetowych, poniewaz banki
wirtualne dzialaly od poczatku 1 dzalja do dzs wedlig regul, ktore uniewazniajg
przechodzenie przez kolejne fazy rozwoju.

Ewolucja ta nie przebiega w taki sposob, ze koniecznie trzeba przejs¢ przez wszystkie
fazy. Banki, ktore zaimplementowaly ten kanal dystrybucji jeszcze w latach 90-tych — tak!
Banki powstatle po roku 2005 — niekoniecznie. Nowe banki od razu przechodza do fazy
czwartej 1 wykorzystuja Internet strategicznie.

Marketing 1 promocja to przede wszystkim informacja i reklama. Prezentacja

wlasnej oferty zyskiwala zasigg globalny, dlatego tak wazny byl profesjonalizm ludz, ktorzy

2M. Macierzynski, wyd. cyt.,”, Pmews.pl, 20.12.2003r.
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te informacje redagowali, i tych, ktérzy tworzyli obrazy i slogany reklamowe. Zyjemy w
kulturze obrazkowej, w zwigzku z tym podstawowe znaczenie posiada w reklamie to, co ma
charakter ikoniczny. Banki szybko zorientowaly sig, Zze koniecznym jest zatrudnienie
najlepszych specow od reklamy, poniewaz skuteczna reklama to taka, ktora odwolye sie do
Swiadomosci 1 podswiadomosci odbiorcy. Slogan za$§ powinien by¢ krotki 1 dobitny i1
najlepiej, by odwolywat sie¢ do doswiadczen odbiorcow, ich jawnych i ukrytych pragnien oraz
modeli myslenia. Banki w swoich strategiach informacyjno-reklamowych wykorzystywaly
fakt, ze kazdy potrzebuje pienigdzy i kazdy chce ich mie¢ wiecej niz mniej.

Zatem, Kklienta trzeba bylo przyciagna¢ nie tylko atrakcyjnoscia oferty bankowej, ale
takze artyzmem prezentacji — kolorem, ukladem elementow, prostota przekazu informacji czy
chwytliwym hastem. Informacja dotyczyla przede wszystkim lokalizacji siedzib, struktury
rozmieszczenia bankomatow itp. Nalezy pamigta¢ rowniez o tym, ze istniala juz poczta
elektroniczna, dlatego juz na tym etapie rozwoju zaistniala mozliwos¢ indywidualizacji
kontaktu: bank mogt wysyla¢ informacje dotyczace na przyklad salda rachunku i1 t3 samg
droga klient moglt otrzymaé porade wzglednie dodatkowe informacje.

Nie ma dnia, by na mojej skrzynce mailowej nie pojawily si¢ oferty réznych bankow,
a to bogactwo ofert i informacji niekoniecznie musi by¢ watwieniem.

Ograniczona interakcja to spory skok jakosciowy w porownaniu do fazy pierwszej.
Klient nie ogranicza si¢ L tylko do kontaktow z bankiem 1 czytania informacji. Kontakt
przestaje by¢ jednostronny i cho¢ nie ma w tej fazie jeszcze symetrii pomiedzy nadawca a
odbiorcg, to klient ma juz do dyspozycji aplikacje on-line, ktore na przyklad pozwalajg
obliczy¢ potencjalne koszty zaplanowanej pozyczki. Tego typu aplikacja ogromnie ulatwia
podjecie ewentualnej decyzjii indywidualnemu klientowi, ktory nie musi juz fatygowac si¢ do
oddzialu banku, gdzie pracownik bedzie zapoznawal go z informacjami dotyczacymi rozkladu
rat, odsetek itp. Nie trzeba dodawaé, ze samodzielne przeprowadzenie symulacji kosztow w
domu zwigksza prawdopodobienstwo podjecia przez klienta decyzji pozytywnej co do
zaciggnigcia pozyczki w tym wiasnie banku.

Ograniczone interakcja stwarza jeszcze inne dodatkowe mozliwosci Potencjalny
klient banku mogt wypemi¢ wniosek o otwarcie rachunku bankowego wzglednie wnies¢
aplikacje o kartg kredytowa i1 wysla¢ wypehiony dokument do adresata droga elektroniczng.

K. Woznicka zwraca uwage na fakt uruchomiania przez banki tzw. interaktywnych

doradcéw. Dzala to w ten sposob, ze klient okreSla ogblne wymagania tego, czego
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potrzebuje, a interaktywny doradca wybiera dla niego z oferty bankowej produkt, Kktory
bedzie optyma]ny33.

Druga faza rozwoju bankowos$ci elektronicznej wymusita niejako na instytucjach
operujacych pienigdzmi rozszerzanie pakietu informacji, co wigzalo si¢ z przyspieszong
edukacja potencjalnych klientow. Specjalistyczne pojecia (terminy) byly thimaczone w taki
sposob, by mogt je zrozumie¢ 1 przyswoi przyslowiowy Kowalski. Skad ta aktywno$¢
mnformacyjna bankéw? OdpowiedZ wydaje si¢ prosta — dobrze poinformowany klient bedzie
bardziej sklonny przyja¢ konkretng oferte banku. Pisalam wczesniej, ze banki $ledzg rodzaj
aktywno$ci potencjalnych odbiorcow ich uslug i przesylaja, najczgéciej na adres poczty
elektronicznej, oferty zgodnej z poszukiwaniami jej podmiotu. Wymagalo to, oczywiscie,
duzych kosztow ze strony instytucji, poniewaz ta faza rozwojowa nie obejmowala jeszcze
mterakcji z wewnetrznym systemem bankowym.

Pelny dostep do tramsakeji i uslug jest nastepna faza rozwoju bankowosci
mternetowej to kolejny krok milowy i to zarowno dla bankéw, jak 1 dla klientow. Chodz tu
przede wszystkim 0 pelng interakcje wewngtrznego systemu bankowego z Internetem.

Naklady zwigzane z doprowadzeniem tego systemu do konca sg spore, jednak poZniej
sama ustuga jest tania. Wigksza cze$S¢ kosztdéw zwigzana jest z systemem zabezpieczen i
przekonaniem potencjalnego klienta, by ten nie obawial si¢, Ze straci swoje pienigdze. Dziala
tu (moze dzalala) sina bariera psychologiczna zwigzana ze stosowaniem zupehie nowego
narzedzia.

Faza trzecia rozwoju bakowos$ci mternetowej sprowadza si¢ gldwnie do pozyskiwania
nowych klientow, przede wszystkim miodych, u ktoérych wczes$niej przeze mnie wspominana
bariera psychologiczna nie jest tak silna i ktorzy, w zwigzku z tym, nie maja wiekszych
oporéw przed wykorzystywaniem tego narzedza, jakim jest Internet. Ta faza omawianego
procesu obarczona byla duzym ryzykiem. Celem strategicznym bankow bylo pozyskiwanie
nowych klientow, przy jednoczesnym zatrzymaniu dawnych. Jest to ryzyko zwigzane z kazda
rewolucja, a ta faza rozwojowa bankowosci mternetowej okazala si¢ by¢ w istocie zmiang 0
charakterze rewolicyjnym. Klient na zywo mégt mie¢ podglad rachunku oraz historig
transakcji zwigzang z tym rachunkiem, dokonywaé przelewow, wnosic o zlecenia stale,
wnioskowa¢ o kredyt hipoteczny, pozyczke ikarty kredytowe.

Wykorzystanie strategiczne. Te¢ faz¢ omawianego procesu cechuje przede wszystkim

modernizowaniem i implementacja do systemow bankowych konkretnych technik interakcji z

33 K. Woznicka, Bankowosé internetowa, home.agh.edu.pl/~woznicki/, [data dostepu —02.10.2016].
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klientami. Poszerzanie zakresu ushig zwigksza zainteresowanie odbiorcéw, ktorzy moga na
biezaco sprawdzaé¢ przez sieé¢, jakie nowosci ma do zaoferowania bank. Jednak, co Scisle
wigze si¢ ze sobg, bank musi takze rozbudowywa¢ swoja baze danych o klientach i ich
preferencjach  konsumenckich.  Segmentacja  klientbw  usprawnia  dzalanie  mstytucji,
pozwalajac na biezaco wprowadza¢ zmiany zalezne od zainteresowan klientow banku.
Wspommalam powyzej, jak wazng kwestia bylo dla bankéw w trzecie] fazie
zatrzymanie ,starych” klientow. Jedna z technik stosowanych powszechnie i1 sprawdzonych
wielokrotnie jest CRM (Costumer Relationship Menagement). Istotg CRM jest ,wyjscie”
mstytucji do klienta, wspierane madrymi mnwestycjami w ludz, w technologic i w procesy

biznesowe3*,

2.3. Idea banku wirtualnego

Bank wirtualny, jak sama nazwa wskazuje, nie posiada materialnej bazy w postaci oddzalow.
Obniza to znacznie, o czym byla juz mowa, koszty wlasne banku, przede wszystkim koszty
obstugi. Szersza oferta i specjalizacja uslug to — jak pisze A. Jurkowski - glownie konto
osobiste i inne oferty o charakterze depozytowym®.

Klientami banku wirtvalnego byli do niedawna w wigkszosci ludzie mlodz, ale
obecnie te dysproporcje powoli si¢ wyrownujg. KorzySci wynikajace z korzystania z banku
wirtualnego s wielorakie:

1. Blyskawiczny dostep do danych o charakterze finansowym.

Znaczne przyspieszenie przeplywu pienigdza na rynku.
Oszczedno$¢ papieru.
Oszczedno$ci przestrzenne.

Zwigkszenie bezpieczenstwa transakcji bankowych.

o o M w D

Stale generowanie nowych produktow.

Czas jest tutaj zdecydowanie najmocniejszym atutem. Sprawdzic mozna wszystKo.
Co wazne, o kazdej porze i w kazdym miejscu na $wiecie. Jest to z pewno$cig zmiana
jakosciowa o charakterze rewolucyjnym, chociaz trzeba przyzmaé, ze coraz szybciej

przyzwyczajamy si¢ do innowacji technologicznych. Wczedniej zaloZzenie konta bylo

34 P. M. Zachara, ,otrategia CRM — pomys! na biznes czy systeminformatyczny (czl), ,Modem Marketing” nr
10/2001, s.39.

% Arkadiusz Jurkowski “Materialy i studia. Zeszyt nr 125 — Bankowo$¢ elektroniczna”, NBP, Warszawa ,
czerwiec 2001r, s.61.
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skomplkowana operacja logistyczna. Dzi§ wymaga w zasadzie przeprowadzenia Kilku
prostych czynnosci dokonywanych na wlasnym lub firmowym komputerze. Prawne
uregulowanie kwestii podpisu elektronicznego to niewatpliwie kolejna skokowa zmiana w
sposobie korzystania z ustug bankowych®®.

Komputeryzacja systemu bankowego pozwala zatem zaoszczgdzi€ czas i pienigdze.

Przygotowanie dokumentacji elektronicznej 1 powigzana z nimi transakcja odbywaja
si¢ szybko 1 niemal w tym samym czasie. Przyplyw i odplyw $rodkow pienigznych wzrost
wielokrotnie w poréwnaniu do czaséw, kiedy bankowosci internetowej jeszcze nie bylo.

Oszczedno$¢ papieru w czasach, gdy wzrasta $wiadomo$¢ ekologiczna calych
spoleczenstw, jest to argument, ktdrego nie wolno lekcewazyc.

Wykorzystywanie dokumentacji elektronicznej wprowadza oszczednosci nie  tylko
czasowe, ale 1 przestrzenne. Sterty papierowej dokumentacji nie trzeba juz uklada¢ w szafach,
na polkach i mnych miejscach w tradycyjnej siedzibie banku.

Cho¢ to dla wielu w sposdb tradycyjny postrzegajacych system bankowy o0sob
zabrzmi niezbyt wiarygodnie, bankowo$¢ internetowa zwigksza bezpieczenstwo transakcji.
Potwierdzaja to znawcy przedmiotu. W chwili obecnej w zasadzie nie ma moziwosci, aby
ktokolwiek niepowolany zyskal dostep do naszego rachunku®’.

I wreszcie fakt, ze bankowo$¢ internetowa stwarza nowe mozliwosci, generowane sa
stale nowe produkty, ktére w tradycyjnej bankowosci powsta¢ by nie m0g1y38.

Mozna zatem sformuowaé wniosek, ze bankowos$¢ internetowa, zachowujac to, co w
bankowosci stanowi jej sedno, wulatwia funkcjonowanie samych instytucji, upraszcza
procedury bankowe, oszczedza klientom czas 1 generuje calkiem wygodne interakcje
pomiedzy ustugodawcg a ustugobiorca.

Banki zyskujg glownie na tym, ze szybciej obstiguja klientéw, moga wiec ich mie¢
znaczniec  wigcej. Informacja to dzsiaj nieoceniony kapital, a banki dzigki nowym
technologiom wiedzg coraz wigcej o potencjalnych klientach i ich finansowych preferencjach.
Istnieja tez korzysci wynikajace z braku koniecznosci budowania nowych oddzalow 1

% Podpis elektroniczny, https://pl. Wikipedia.org./wiki/ [data dostepu —30.09.2016]

»Od 1 lipca 2016 Dyrektywa 1999/93/WE zostala zastagpiona Rozporzadzeniem PE i Rady w sprawie
identyfikacji elektronicznej i uslug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
(eIDAS). Nowa regulacja wprowadza jednolite w calej Unii Europejskiej podejscie do §wiadczenia ustug
zaufania, ktérego zadaniem jest zapewnienie bezpieczenstwa transakcji elektronicznych realizowanych w
Internecie.”

37 Wiekszo$¢ autoréw, do ktorych odwolano sie w pracy, twierdzi, ze systemy zabezpieczen sana obecnym
etapie nie do ztamania.

B AL Jurkowski, ,,Materialy i studia. Zeszyt nr 125 — Bankowo$¢ elektroniczna”, NBP, Warszawa, czerwiec
2001, s. 61-62.
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obnizania tym samym kosztow wihasnych obstugi klienta. Sa wreszcie korzysci, nazwimy je,
psychologiczne. Maszyna, komputer nie ma humorow wzglednie okreséw obnizonego
nastroju, a czlowick — tak! Dla klienta zatem maszyna jest jak najbardziej obliczalna, nie

trzeba si¢ z nig wykloca¢ ani podejrzewaé o niekompetencje.

2.4. Ustugi bankowoSci internetowej

Jedng z wamiejszych funkcji w bankowos$ci internetowej w wymiarze informacyjnym pelnia
portale finansowe. To nic innego jak witryny funkcjonujace w sieci zawierajace roznego
rodzaju informacje, ktére prowadza potencjalnego klienta po meandrach bankow
mternetowych. Dzigki nim odnajdyjemy kwestie dotyczace kont osobistych, kredytow, gieldy,
funduszy itp. Wszystko, co bankowos$¢ internetowa oferyje ,tu i teraz’, odnajdziemy na
tychze portalach.

Na portalu bankier.pl odnalez¢ mozna, miedzy innymi, takie informacje®:

a) ranking najlepszych kont osobistych (dla dziecka, dla studenta, konto VIP,
konto 500+);

b) aktualne notowania gieldowe;

c) kursy walut;

d) kalkulatory (brutto-netto, odsetkowy, wynagrodzen.

W tym samym czasie na portalu Pienigdz.pl oprocz informacji stricte finansowych,
odnajdziemy tez inne (np. polityczne), ale $ciSle powigzane z rynkami finansowymi Za
przyklad niech starczy informacja o tym, ze w krajach Unii Europejskiej rosnie inflacja“®.

Oprocz waloréw informacyjnych portale finansowe s3 $wietnym forum do
reklamowania si¢ przez banki Odbiorca ma zatem mozliwosci nie tylko dotarcia do
informacji, ale takze zapozna¢ si¢ z oferta obecnych na stronach mstytucji finansowych. Nie
trzeba dodawaé, ze potencjalni klienci bankdéw, poréwnujac ze soba rézne oferty, podejmuja
coraz bardzie swiadome decyzje.

Mediatyzacyjna funkcja portali finansowych polega réwniez na uwzglednieniu
aspektu psychologicznego. Wigkszo§¢ uzytkownikkow ma swoje ulubione portale, ktore
obdarza zaufaniem, w zwigzku z tym informacje, ktére na nich znajduje, s3 dla niego

wiarygodne. Rekomendacja konkretnej oferty przez portal bedzie miala przelozenie na

39 www.bankier.pl [data dostgpu: 18.10.2016].
40 www.pieniadzpl [data dostepu: 18.10.2016].
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decyzje podejmowane przez odbiorcow (czyli potencjalnych klientéw bankéw). Ma to
szczegOlne znaczenie wowczas, gdy potencjalni klienci nie sg fachowcami od finanséw
(zdecydowana wigkszo$¢).

Kto$ to za nas zrobi 1 zrobi to dobrze. Wobec tego jesteSmy zwolieni z czytania
dziesigtek stron regulaminu. Wiarygodno$¢ to dla portali olbrzymi kapital, a jej zyskiwanie to
proces rozpisany na miesiace, a nawet lata. Zaden portal finansowy nie pozwoli sobie zatem
na umieszczenie na swoich stronach informacji  niesprawdzonych albo, gorzej,
nieprawdziwych. Odbiorcy posiadaja t¢ wiedzg, dlatego wiekszo$¢ z nich nie weryfikuje
informacji uzyskanych na portalach.

Nowoczesne ustigi bankowe dzielone sa najczes$ciej na cztery rodzaje ushug:

a) e-Banking,
b) e-Lending,
c) e-Cash,

d) e-Billing.

Pierwszy z nich to e-Banking, czyli po prostu bankowos$¢ elektroniczna, dzigki ktorej
klient banku moze dokonywaé¢ wszelkiego rodzaju uslig bankowych poprzez kanat
elektroniczny. M. Pankowska definiuje e-banking jako:

(...) zapis wielkosci funduszy pienigdza realnego przechowywany w

urzqdzeniu elektronicznym, ktory jest dostepny dla wiasciciela®'.

Zwroémy uwage, ze autorka pisze o urzadzenu wirtvalnym, na ktdrym zapisana jest
mnformacja o kwocie prawdziwego pienigdza, jakim dysponowa¢ moze whsciciel konta.

W  pierwszym rozdziale tej pracy wicle uwagi poswiccilam bankowosci
elektronicznej i jej istocie, ale na kilka kwestii nalezy jeszcze zwrocic szczegblng uwage.
Ten kanal dystrybucji uslug zaczaco ulatwia klientowi banku Kkorzystanie ze
zgromadzonych przez niego $rodkow pienieznych. Dzigki technologii  informatycznej
umozliwiajacej zdalne dokonywanie operacji bankowych klient korzystajacy z takiego np.
instrumentu, jakim jest karta bankowa, moze w duzo prostszy sposob dysponowac swoimi
srodkami pienigznymi lub wydawaé polecenia. Takim intermodalnym narzedziem stal si¢

ostatnio telefon komorkowy.

*1'M. Pankowska, Ochrona informacji w globalnych systemach informatycznych bankowosci, “Bank i Kredyt” nr
7-8, 5. 122-123, 1998r.
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Wazne jest to, ze klient wcale nie musi zaklada¢ Zadnego dodatkowego konta.
Internet staje si¢ po prostu zasadniczo odmiennym nos$nikiem mformacji zarowno dla
klienta, jak 1 dla mstytucji finansowej, z ktorej ushig klient korzysta. Wypehienie
odpowiedniego wniosku zalatwia sprawe¢ 1 mozemy w zasadzie bez przeszkoéd korzystaé z
uslug bankowosci internetowej. Nawet osoby mniej przedsigbiorcze i podejrzliwie
reagujgce na wszelkie nowinki techniczne mogg  wystucha¢  argumentow  pracownika
banku przedstawiajacego zalety bankowos$ci internetowej, oferujac np. elektroniczng karte
platnicza.

Wprowadzenie uslug e-bankingu powoduje zdecydowane wzmocnienie tego rodzaju
aktywnosci banku, jakim jest doradztwo. Instytucje finansowe doskonale orientuja si¢, ze
po ,drugiej stronie ekranu” jest coraz wigkszy popyt na wiedze (w koncu chodzi o wlasne
pienigdze) 1 reaguja zwigkszong ,podaza” informacji. Doradztwo finansowe jawi si¢ jako
istotny czynnik cywilizacji informacyjnej.

Jednym z wazniejszych walorow bankowos$ci wirtualnej jest jej calodobowos¢, a jej
,elektronicznos$¢”  wyklucza ludzki czynnik natury emocjonalnej, nie moéwiagc juz o
naszych typowo ludzkich ograniczeniach fizycznych. Reguluyjemy nasze platnosci w
bardzo prosty i komfortowy sposob za pomocg e-bankingu.

Kiedy chcemy natomiast zyska¢ dostep do kredytow konsumpcyjnych,
korzystamy z e- lendigu. E-Lending to elektroniczny dostep  do  kredytow
konsumpcyjnych. Potencjalny kredytobiorca jest najpierw sprawdzany przez instytucje, do
ktorej zwraca si¢ z wnioskiem. Weryfikacja polega na tym, ze potencjalny kredytodawca
sprawdza np. czy klient nie widnieje na liscie w Krajowym Rejestrze Sadowniczym.
Pozytywna weryfikacja spowoduje, ze taka osoba kredytu nie otrzyma. Banki sprawdzaja
tez tzw. zdolno$¢ kredytowa, czyli np. wysoko$¢ dochodéw i ta zmienna wplywa w sposob
najistotniejszy na  wysoko$¢  otrzymanego kredytu. Jest to oczywiscie rodzaj
zabezpieczenia si¢ banku przed ryzykiem niesplacenia kredytu.

Proces przydzielania kredytu rozpoczyna si¢ od wypehienia wniosku przez
Klienta. Drugim etapem jest wyslanie wypehionego prawidlowo wniosku drogg
elektroniczng do bankowej instytucji. Trzecim — weryfikacja wniosku przez system
bankowy. Czwartym — przyznanie kredytu wzglednie odmowa jego przyznania.
Naturalnie, na kazdym etapie klient moze kontaktowac si¢ z bankiem lub odwrotnie.

Zalety e-lendingu sa oczywiste*?:

2 Tamze, s.122-123.
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a) Szybkos$¢ — wniosek wypehia si¢ latwo 1 szybko; zaletg jest takze tempo
otrzymania informacji zwrotnej;

b) komfort czasowy — (calodobowos¢);

€) koszty —niewielkie zaréwno dla banku, jak idla klienta.

Wady e-lendingu wynikaja przede wszystkim z braku kontaktu fizycznego banku z
klientem. Zauwazmy, ten element natury psychologicznej w calym systemie bankowosci
elektronicznej raz jest zaleta, a raz wada. Dlatego, dopowiedzmy, dla wielu 0s6b
(zwlaszcza starszych) bardziej komfortowy jest bezposredni kontakt z pracownikiem
banku, ktéry w rozmowie moze natychmiast co$ skorygowa¢ albo doradzic. Owa
sbezosobowos¢” kontaktu w przypadku e-lendingu moze by¢ przeszkoda nie do
pokonania. Zatem, dla wielu jest znaczaca rdzmica, czy kontaktuja sie z cZowiekiem czy z
maszyng.

E-Cash to w terminologii bankowosci internetowej pienigdz elektroniczny. To tez
kolejny etap ewolucji pienigdza. Pierwotny pieniadz powigzany byt bezposrednio z jakas
konkretng warto$cig. Zlota moneta byla warta tyle, ile warto§¢ zota w niej obecnego.
Istnialy zatem monety Zlote, srebrne czy miedziane, a ich warto$¢ zalezna byla od wartosci
kruszcu, z ktérego =zostala wyprodukowana. Kiedy zostaly wprowadzone do obrotu
pienigdze papierowe, musialy mie¢ one pokrycie w zocie (tzw. parytet zlota). Sytuacja
zmiendla si¢ o tyle, Zze pieniagdz papierowy latwiejszy byl w produkcji. Zaszla tu jednak
pewna zasadnicza zmiana — pienigdz stal si¢ zapisem warto$ci, a nie samg wartoscig. W
latach siedemdziesigtych Stany Zjednoczone zrezygnowaly z parytetu zZota dla wlasnej
waluty, co mozemy uza¢ za kolejny etap oddzelania pienigdza od odpowiadajacej mu
wartosci. Na tym etapie pojawila juz sie mozliwo$¢ drukowania tzw. pustego pienigdza,
czyli takiego, ktory nie ma pokrycia w wartosci, towarze, itp. Pojawienie si¢
elektronicznego pieniagdza jest w sposob oczywisty zwigzane z rewolucja technologiczna.
E-Cash to produkt z zaimplantowana w sposob elektroniczny warto$cia; zapis kwoty, jaka
dysponuje Klient.

Postugiwanie si¢ takim pieniagdzem jest latwiejsze zaré6wno dla posiadacza karty —
placacego, jak i1 dla odbierajacego zaplate. Karty zblizeniowe dzalaja w ten sposob, ze
Klient i sprzedawca widza jedynie zapis wartosci transakcji, nie majac w ogole do
czynienia z tradycyjnie pojmowanym pienigdzem. E-Cash zostal zaprojektowany przez
firme¢ DigiCash i byt to w istocie pierwszy pieniadz wirtualny. Firma specjalizujaca si¢ w
elektronicznych formach platnosci wygenerowala instrument shizacy do zdalnej oplaty za
uslugi dokonywane w Internecie. E-Cash jest wirtualng gotowka, dlatego tez nie ma takiej
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mozliwosci, by zamieni¢ ja na gotowke ,materialng” (fizyczng). E-Cash jest pienigdzem
elektronicznym i takim ma pozostaé.

Jakie sg techniczne parametry pienigdza cyfrowego? Posiada nominal, numer seryjny
oraz cyfrowy podpis banku, ktory “wyemitowal’ ten pienigdz. Wirtualny pienigdz
(banknot) moze by¢ uzyty tylko raz, po czy traci on swoja waznos$¢ i zabezpieczenie.

Jezeli chcemy korzysta¢ z tej ustugi nie tylko jednorazowo, mozemy zalozy¢
specjalne konto, ktore nazywa si¢ elektroniczng portmonetka. Moze ona poshizy¢ do
dokonywania niewielkich platnosci w Internecie. Nie jest wymagana autoryzacja,
poniewaz cyfrowe pieniadze przekazywane sa bezposrednio do sprzedajacego towar lub
ustuge (terminal odbiorcy). Elektroniczne portmonetki, gromadzone na jednym rachunku,
dzielone s3 na subkonta poszczegdlnych klientow. Obieg gotowki z zwigzku z tym
odbywa si¢ relatywnie szybko, nie sa pobierane zadne dodatkowe opfaty. Jedynym
ograniczeniem jest wielko$§¢ kwot. Najczgéciej stosowanym w Polsce systemem obshugi e-

portfeli jest CitiConnect, ktory umozliwia platnosci w dwoch formach?:

a) wirtualna portmonetka — karta CitiConnect podlaczona do rachunku w
Citbanku, na ktorym muszg by¢ $rodki wykorzystywane pozniej do dokonywania
platnosci w Internecie,

b) karta kredytowa Visa oraz Europay/MasterCard.

A oto sposob, w jaki odbywaja si¢ zakupy. Z witryny internetowego Sklepu
wybieramy towar, ktéry stanie si¢ nastepnie przedmiotem transakcji Potem naciskamy
ikone Zaptac¢ przez Citibanki, co spowoduje, Ze zostaniemy przekierowani na strong
Citibanku. Wszystkie pozostale operacje wykonuje juz wspomniana instytucja — pobiera
dane ze sklepu i prosi o dane z karty kredytowej (numer i PIN). I to wszystko. Kupujacy
otrzymuje SMS albo informacje na poczte elektroniczng bedaca  potwierdzeniem
poczynionych zakupow..

Ostatnig z ushig, ktoérg pokrotce omowie w pracy, jest e-Biling. Jest to po
prostu elektroniczne urzadzenie zarzadzajace rachunkami. Z tymi ostatnimi zawsze jest
problem. Mamy ich coraz wigcej, sami jesteSmy coraz bardziej zajeci 1 czgsto nie
pamigtamy o takich drobiazgach jak uiszczanie platnosci za mieszkanie, prad, gaz czy

inne. E-Biling przychodzi z pomoca. Klient sklada do banku, gdzie ma rachunek, tzw.

. ,Bankowo$¢ wobec procesdw globalizacji’, red. L. Pawlowicz, R. Wierzba, Uniwersytet Gdanski, Katedra
Finansow, Katedra Ekonomiki Przedsigbiorstw, Gdanska Akademia Bankowa, Warszawa, CeDeWu, 2003, s. 93.
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Zlecenie stale, a instytucja pobiera z konta kwote¢ w odcinkach czasowych wyznaczonych
przez dostawce ustug (najczgéciej co miesigc). Usluga E-Biling jest bardzo wygodna dla
klienta, ktéry zwyczajnie nie musi juz si¢ przejmowaé oplatami obcigzajacymi glownie
jego czas. W kazdym momencie klient ma mozliwos¢ wgladu do operacji finansowych w
ramach e-Bilingu.

Powszechnie stosowany e-Biling ma zastosowanie obecnie w zarzadzaniu
rachunkami sieci komorkowych. Usluga ta dostepna jest miedzy innymi w sieci Idea GSM,
dzigki ktorej mozliwe jest zarzadzanie informacjami o polgczeniach wykonywanych przez
pracownikow.

Nieco odmienny jest charakter uslugi mternetowej, ktéora w terminologi
angielskiej nazywa si¢ person to person. Zasada dzalania tej ushluigi nie jest specjalnie
skomplikowana. Osoba bgdaca nig zainteresowana na stronie firmy, ktdra zajmuje sig
cyfrowymi platnosciami, otwiera konto. Podanie danych karty platniczej powoduje, ze
wszelakie transakcje mozna wykonywa¢ za posrednictwem wybranej firmy. Przekaz
srodkow odbywa si¢ przez obcigzanie konta Klienta i1 przekazywanie ich na konto
podmiotu usluig. Wymagane jest jedynie podanie adresu mailowego osoby, do ktorej
pienigdze majg trafic. Jezeli nic jest on zarejestrowany, wowczas otrzymuje wiadomos¢
poczta elektroniczng o przekazie pienigznym oraz informacja zachgcajaca do zalozenia
konta, bo w ten sposob gotdowka moze zosta¢ przekazana najprosciej. Pieniadze wplywaja
na rachunek bankowy wzglednie mozemy je wykorzysta¢ jako pienigdz wirtualny, kupujac
za nie jakis produkt w mternetowych sklepach, ktore przyjmujg ten rodzaj platnosci
Systemy platno$ci “person to person” sa bardzo przyjazne i wygodne dla czowieka.
Glownymi ich zaletami sa**:

a) zastagpienie obrotu gotdéwka na obroét pienigdzem wirtualnym;
b) fatwos¢ dostepu, korzystania i otwicrania konta w firmach zajmujacych si¢ tego typem

ustug;

c) niskie koszty obslugi operacji bankowej;

d) globalnos¢ - nie ma znaczenia czy osoby zawierajace transakcje mieszkajg blisko
siebie,

e) szybkos¢ - wkika sekund transakcja zostaje ukonczona.

Najpopularnicjszg firmg oferujgcg te forme platnosci jest obecnie PayPal.

MW, Szpringer, Bezpieczenstwo systemu bankowego. Konkurencja czy wspotpraca? ,\Warszawa 2001.
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III. BEZPIECZENSTWO W BANKOWOSCI INTERNETOWEJ

3.1. Uwagi ogolne

Dynamiczny rozw¢j bankowos$ci internetowej, ktdrej istota jest elektroniczne przetwarzanie
danych, prowokuje przestepcow elektronicznych do wzmozonej dzialalnos$ci majacej na celu
dotarcie do tego wspolczesnego sezamu. Moze sig¢ On otworzyé, jesli zastosuje sie kilka
efektywnych sztuczek takich np. jak zlamanie istnicjgcych zabezpieczen. Ryzyko jest spore, a
dzialania przestepcoOw stwarzaja nie tylko zagrozenie dla ogdlie pojmowanego sektora uslg
bankowych, lecz takze zagrazaja bezpieczenstwu indywidualnych kont klientow, ktorzy
powierzaja swoje S$rodki finansowe instytucjom bankowym. Wspomniano juz wczesniej o
tym, jakie korzy$ci odnosza banki i odbiorcy ich ustug z elektronicznego przekonwertowania
kanatdow dystrybucji, czyli procesu majacego miejsce od poczatku lat 90-tych XX wieku.
Dlatego tak wazng kwestia wydaje si¢ by¢ zapewnienie bezpieczenstwa zgromadzonym na
rachunku bankowym $rodkom oraz wszelkim procesom komunikacyjnym zachodzacych
pomiedzy instytucja a klientem. Tym bardziej, ze banki wprowadzaja nowe narzedza, ktore
réwniez moga wykorzysta¢ przestepcy (np. podpis elektroniczny).

Skala zagrozen w bankowosci internetowe]j rosnie i trzeba zmierzy¢ sie z nimi. Proces
zmian jest, jak si¢ wydaje, nieunikniony. Bankowos$¢ mternetowa ulatwia dostep do ushug,
zwicksza ich atrakcyjnos¢ ze wzgledu na wygode, zdalny i nicograniczony czasowo dostep do
rachunku 1 nformacji oraz ich szybkos$¢. Przestepcy takze, niestety, maja t¢ wiedze, dlatego
(jak uczy doswiadczenie) zawsze beda o krok w zasobach technicznych narzedz przed
zabezpieczeniami systemu bankowego. Nie znaczy to oczywiScie, ze pienigdze Klientow s3
dzien 1 noc narazone na hakerskie napady, oznacza to jedynie, iz nalezy w planowaniu
rozwoju tego sektora uwzglednia¢é zagrozenia plyngce =z otoczenia zewngtrznego i
niezmiennych elementéw ludzkiej natury, sklonnej do latwego zarobku.

Trzeba doda¢ w tym miejscu, ze odbiorcy uslug internetowej bankowosci czgsto nie
do konca zdaja sobie sprawe z istnicjacych zagrozen. Brak wiedzy nie pozwala si¢ skutecznie
broni¢, a naprawd¢ wystarczy przestrzega¢ kilkku bardzo prostych zasad, by nie narazi¢ si¢ na

ryzyko przestgpczych dzalan w przestrzeni wirtualnej. Wzrost $wiadomosci uczestnikow

27



rynku finansowego bedzie jednym z najwazniejszych warunkow decydujacych o rozwoju

wirtualnego sektora bankowosci®.

3.2. Bezpieczenstwo w komunikacji

Globalny zasigg Internetu i powszechny charakter wykorzystywania zasobow sieci powoduje,
7e staje sie on niezwykly szansg na rozwdj W obszarze e-bankingu, ale takze zrodlem wielu
powaznych zagrozen. Z calg pewnos$cia mozna wyrdozni¢ trzy zasadnicze obszary, w ktorych

zagrozenia wynikajace z przestgpczosci internetowej sie manifestujg (rys.2).

Obszary zagrozen

Czesc
komunikacyjna | System banku
- Internet

Komputer po
stronie klienta

Rysunek 2 — Najwazniejsze pola zagrozer w przestrzeni bankowosci wirtualnej
Zrédto: opracowanie wtasne

Przypadek pierwszy zwigzany jest przede wszystkim z ryzykiem zaklocenia przesylu
danych pomigdzy bankiem a klientem droga internetowa. Ogniwa posredniczace na tej drodze
powoduja, ze mozliwa jest ingerencja o0sob trzecich w sytuacje komunikacyjng migdzy
zainteresowanymi uzytkownikami. Znawcy przedmiotu wyrézniaja cztery przypadki, ktore w

0 skali zagrozen i bezpieczenstwie operacji bankowych w sieci pisza autorzy opracowania Bezpieczenstwo
finansowew bankowosci elektronicznej— przestepstwa finansowe zwigzane z bankowosciq elektroniczng.

M. Gérnisiewicz, R. Obczynski, M. Pstru$, Bezpieczerstwo finansowe..., Komisja Nadzoru Finansowego,
Warszawa 2014.
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sposob  szczegdlny zagrazaja tegralno$ci danych przesylowych: przerwanie transmisji

danych, przechwycenie danych, modyfikacja przesylanych danych oraz podrobienia46.

Zagrozenia wewngtrzne moga by¢é generowane przez samych pracownikow banku,

ktérzy maja do systemu legalny dostep. Nieuswiadomiony blad wzglednie nieuwaga moga

doprowadzi¢ do powamych szkod®*'.

Sa nimi:

a)
b)

c)
d)

e)

ujawnienia poufnych danych wskutek pomylenia adresata;

zapisywanie haset do systemu na kartkach 1 umieszczanie ich w fatwo
dostepnych miejscach;

przypadkowe usuniecie danych;

nieSwiadome wprowadzenie wirusa,

mne bledy wynikajace z nieprawidtowego wprowadzania danych*®.

T. Kozlinski przypomina stara zasadg, ktora stosuje sie takze do bankowosci

mternetowe;j,

najstabszego

7ze bezpieczenstwo calego systemu jest roOwne poziomowi bezpieczenstwa

ogniwa. Wygoda korzystania z wusluig nie zawsze idzie w parze z

bezpieczenstwem. Do obowiazkow uzytkownika nalezy zatem’®:

a)

b)
c)

d)

9

h)

przestrzeganie regulaminu prowadzenia rachunku  oszczednos$ciowo-
rozliczeniowego™;

Sprzestrzeganie regulaminu korzystania z kart platniczych”;

Sprzygotowanie systemu operacyjnego do rozpoczgcia sesji z internetowym
bankiem’;

Jpoprawne korzystanie z dopuszczalnych funkcji czesci transakcyjnej”;
SJhieuzyczanie  urzadzen powigzanych z  internetowym kontem oraz ich
bezpieczne przechowywanie™;

LJhieujawnianie pseudoniméw, hasel, kodow oraz klucza prywatnego”;

poprawne zainstalowanie i korzystanie z aplikacji wykorzystywanych przez
poszczegolne banki”,

LSJuzZywanie bezpiecznych przegladarek internetowych obslugujacych
odpowiednie protokoly i gwarantujgcych wystarczajacag moc szyfrowania”;

%% http://bankowoscinternetowa.republika.pl/html/, [data dostepu:09.11.2016].

*" A. Gospodarowicz, Technologie informatycznew bankowosci, Wydawnictwo Akademii Ekonomicznej we
Wroclawiu, Wrocltaw 2002, 185.

8 Tamze, s. 186.

*9 T. Kodinski, wyd. cyt., s. 75.
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1) ,natychmiastowe zablokowanie kanaldow bezpieczenstwa co do ktorych istnieje

podejrzenie naduzycia przez osoby trzecie™”.

Zwigzek Bankow Polskich przygotowal kilka zasad ogdlnych dotyczacych bezpiecznego

korzystania z bankowosci internetowej. Do najwazniejszych z nich zalicza sic®:

1. Bank nigdy nie wysyla do klienta pytan, ktore dotycza hasel zabezpieczajacych,

poufnych danych ani prosb o aktualizacje danych. Listy, informacje na poczcie
elektronicznej, telefony, w ktdrych podobne tresci si¢ znajduja, nalezy potraktowac
jako probe wyludzenia poufnych mformacji. Takie prosby nalezy ignorowac i,

ewentualnie, poinformowa¢ bank o takim zdarzeniu.

. Wskazanym jest, by sprawdzi¢ na stronie banku nformacje o stosowanym przez niego

zabezpieczeniu w serwisie internetowym. Przy kazdym logowaniu nalezy stosowaé sig
do zasad bezpieczenstwa, ktore zostaly tam opublikowane, a jesli pojawig sie
jakiekolwiek nieprawidlowosci, konieczne jest poinformowanie o zaistnialym fakcie

mstytucje.

. Komputer Iub telefon komoérkowy =z podiagczonym do urzadzenia Internetem

koniecznie powinny mie¢ zamnstalowany program antywirusowy 1 winien by¢ on
systematycznie  aktualizowany. Wskazana jest rowniez aktywacja dodatkowych
zabezpieczen takich jak monitor antywirusowy, skaner poczty czy zapora sieciowa.
Bledem jest wylgczanie takich zabezpieczen w trakcie kontaktu online z bankiem, z
ktorego uslug klient korzysta. Zapora sieciowa (zapora ogniowa, $ciana ognia) jest
jednym z bardziej skutecznych sposobdéw zabezpieczenia komputerow, sieci i
serweroOw  przed niepozadanymi uzytkownikami. Firewall moze funkcjonowac
zarowno jako sprzet komputerowy ze specjalnym oprogramowaniem, jak 1 Samo
oprogramowanie, ktorego celem jest blokowanie os6b lub tresci niepowolanych.
Zapora taka na domowym komputerze sprawdza calkowity ruch informacji
(wchodzacy 1 wychodzacy), ogranicza lub zabrania dostgpu w obydwie strony
programom wzglednie uzytkownikom nieznanym. Schemat dzialania takiej zapory jest

niestychanie prosty (rys. 3).

*0 Tamze, s. 75-76.
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https://zbp.pl/, [data dostgpu: 08.11.2016].
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| wewnetrzny

Rysunek 3 - Rysunek 4 - Schemat dziatania zapory sieciowej
Zrédlo: https://i-technet.sec.s-msft.com/dynimg /IC478107.gif

4. Platnosci internetowych nalezy dokonywaé¢ wylacznie z wykorzystaniem ,jpewnych
komputer6w”. Oznacza to po prostu, ze nie jest wskazane, by do tego celu
wykorzystywa¢ komputery znajdujace si¢ np. w miejscach publicznych (na uczelni).

5. Wskazanym jest kontakt z dostawca Internetu, Zzeby sprawdz¢, czy korzysta z
bezpiecznych kanaldow dystrybucji. To jest szczegblnie wazna kwestia, poniewaz
jako$¢ 1 bezpieczenstwo uslig internetowych wzmacnia znaczaco bezpieczenstwo
operacji wykonywanych online.

6. Instalowanie na swoim komputerze wylacznie legalnego oprogramowania. Dosy¢
czesta praktyka jest obecnie $cigganie ze strony Dobre programy lub P2P. Takie
strony mogg by¢ tworzone przez hakerow, a w zwigzZku z tym zawiera¢ wirusy lub

innego rodzaju szkodliwe oprogramowanie®?.

Warto przeprowadza¢ okresowe skanowanie systemow operacyjnych, zwlaszcza przed
wykonaniem  jakiejkolwiek transakcji  online. Wigkszo$¢ programow  antywirusowych

dzialajacych przy wlaczonym monitorze antywirusowym posiada identyczng detekcje, jak

52 Tamze
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skanery antywirusowe i wowczas nie ma konieczno$ci skanowania systemu. Sytuacja zmienia
si¢, gdy detekcja monitora jest nizsza niz skanera, bo wtedy moze pojawi¢ si¢ luka z systemie
bezpieczenstwa.

Rownie istotne znaczenie ma aktualizowanie systemu operacyjnego, poniewaz
przegladarki internetowe sa podatne na ataki hakeréw. Producenci systeméw operacyjnych i
konkretnych  aplikacji generuja dodatkowe zabezpieczenia, ktéore maja na celu
zminimalizowanie ryzyka podatno$ci ataku na ich produkty.

Inng ogblng zasady, ktorej trzeba koniecznie przestrzegaé, jest nieotwieranie zadnych
wiadomosci i1 dolaczonych do nich zalgcznikéw niewiadomego pochodzenia. Zdarza sig, i to
dosy¢ czesto, 7ze zalaczniki zawieraja np. programy szpiegujace, a na jakie wowczas
wystawiamy si¢ niebezpieczenstwo, nie trzeba thimaczyC. Przestepca moze  $ledzi¢
przeprowadzane operacje, zyska¢ w ten sposob dostep do hasta i innych poufnych danych.
Staje si¢ nieswiadomg trampoling potencjalnego przestepstwa o charakterze wirtualnym.
Podobny cel maja autorzy stron, ktorzy reklamujg atrakcyjne dla odbiorcy tresci — sg to
zazwyczaj np. atrakcyjne okazje zakupu, odbioru bonu na benzyng czy mnnych bonuséw,
ktorych celem jest zacheta dla kogo$, kto oglada takie strony. Nie trzeba dodawaé, ze mtencje
autoroOw tych stron lub ofert nie sg takie jak deklarowane, wrgcz przeciwnie, niczego nie chcg
zaoferowac, tylko przy pomocy takich lub innych sztuczek socjotechnicznych wylidzié od
uzytkownika pienigdze wzglednie zdoby¢ dostep do danych poufnych.

Standardem postgpowania powinno by¢ kazdorazowe logowanie sie do systemu,
nieodchodzenie od monitora, dopdki trwa zaplanowana operacja, a Kiedy zostanie ukonczona,
koniecznie trzeba si¢ wylogowaé¢ i zamkna¢ przegladarke®?.

Nalezy by¢ czujnym wtedy, kiedy po logowaniu pojawiaja si¢ dodatkowe informacje,
np. prosby o podanie danych osobowych. Najbardziej racjonalnym zachowaniem jest
zignorowanie tych dodatkowych informacji i powiadomienie instytucji, do ktorej sig
logujemy. Nie nalezy wchodzi¢ na strong banku za posrednictwem linkdéw, ktdre przychodza
do nas na poczte  elektroniczng. Dzalaniem — zapewniajacym  bezpieczenstwo
przeprowadzanych transakcji czy innych operacji jest korzystanie z adresu, ktory klient
otrzyma z chwila podpisania umowy na otwarcie i prowadzenie rachunku. Ryzykowne jest
takze wchodzenie za pomoca Firefoxa czy zakladki ,ulubione adresy”, poniewaz istnicje

powazne niebezpieczenstwo modyfikacji istniejacych tam adresow. Nie nalezy zatem

53 .
Tamze, s. 3.
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korzysta¢ z zadnych zaposredniczen, tylko laczy¢ si¢ z bankiem bezposrednio, wpisujac jego
adres. Takie zachowanie gwarantuje niemal calkowite bezpieczenstwo.

Bardzo wazng zasada bezpiecznego Iaczenia jest sprawdzenie, czy polaczenie =z
bankiem jest bezpieczne. W tym celu nalezy upewni¢ si¢, czy w adresie witryny internetowej
znajduje si¢ httpsJ//, a nie http//. Jezeli pojawi si¢ to drugie, mozna by¢ pewnym, ze dane sa
transmitowane przez sie¢ tekstem jawnym, a to naraza Kkorzystajgcego na ogromne
niebezpieczenstwo, poniewaz dane poufne tak naprawde staja si¢ jawne.

Sprawdzanie prawidlowosci certyfikatu dostgpu gwarantuyje pewnos$¢, ze kontakt z
instytucja odbywa si¢ przy wykorzystaniu szyfrowania. W tym celu trzeba klikna¢ dwa razy
na symbol kiodki 1 upewni¢ si¢, czy wyswietlony certyfikat jest wazny i1 czy zostat wydany
dla mstytucji, z ktérg uzytkownik wspolpracuje. Jakakolwiek watpliwos¢ powinna go skloni
do zrezygnowania z polgczenia.

W zasadzie nie nalezy nikomu, nawet osobom najbardziej zaufanym, udostepnia¢ ani
identyfikatora, ani hasla dostepu. Nie jest racjonalnym zachowaniem, w kontekscie coraz
wickszego ryzyka dzialan hakerskich, zapisywanie na karteczkach haset do logowania, bo nie
mozna by¢ pewnym, ze osoba trzecia takich danych nie znajdzie. Wazne jest, by co jaki§ czas
hasla zmienia¢, bo to wzmacnia bezpieczenstwo uzytkownika w sieci, zwlaszcza jezel
dotyczy to tak delikatnych sfer jak sfera bankowa. Tam gdzie chodz o pieniadze, nalezy
wykazywaé si¢ najwyzszg 0stroznoscia.

Dobrze jest sprawdza¢ daty: ostatniego poprawnego oraz niepoprawnego logowania
do systemu oraz korzysta¢ z mfolini udostgpnionej przez bank, z ktéorego ustug klient
korzysta. Dlaczego? Poniewaz pracownik banku powinien rozwia¢ watpliwosci klienta co do
zasad Dbezpieczenstwa stosowanych przez instytucje. Zyskuje on z jednej strony
psychologiczny komfort, z drugiej natomiast niezbedng wiedz¢ na temat zasad bezpiecznego
korzystania z sieci w dokonywaniu operacji bankowych.

Funkcjonuja tez zelazne zasady dotyczace platnosci kartami platniczymi za pomoca
Internetu. Oto najwazniejsze z nich®*:

1. Numeru karty nie nalezy nkomu przekazywaé. Nie nalezy przekazywaé
informacji osobie, ktora dzwoni z informacjg, ze istnieja problemy ze sprzetem i
dlatego nalezy dokonaé¢ weryfikacji danych. W tej sytuacji trzeba podejrzewaé, ze
osoba niepowolana prébuje zdoby¢ nasze dane. Firmy i instytucje nie majg w

zwyczaju dzwoni¢ 1 prosi¢ o tego typu dane, natomiast Kiedy inicjatywa jest po

54 Tamze, s. 4.
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stronie uzytkownika, tez trzeba uwaza i sprawdzi¢, czy nasz rozmowca zastiguje
na zaufanie.

Nie nalezy odpowiada¢ na jakiekolwiek listy przysylane na nasza poczte
elektroniczng, w ktorej nadawca zada podania numeru karty. Mozna podejrzewac,
ze kto$ chce przeja¢ poufne dane.

Nie wolno podawa¢ mformacji o karcie na stronach, ktore nie s3 bezpieczne.
Powinna tu dzala¢ zasada ograniczonego zaufania, zwilaszcza jesli chodzi o strony
upowszechniajace tresci pornograficzne (cho¢ oczywiscie nie tylko).

Wielkka nieostroznoscia  jest zapisywanie PIN-u na karcie  wzglednie
przechowywanie go razem z karta. Jest to z jednej strony zlamanie przepisOw
prawa, ale z drugiej (co dotyka jeszcze bolesniej) w razie kradziezy bank bedzie
zwolniony od konieczno$ci pokrycia straty.

Nalezy chronic inne poufne informacje  (numer CVV2, CVC2), poniewaz
przestepcy moga wejs¢ w ich posiadanie, rejestrujagc obraz karty za pomoca
aparatu fotograficznego wbudowanego w telefon komorkowy.

Transakcji nalezy dokonywa¢ jedynie w znanych i przez siebie sprawdzonych

sklepach internetowych.

3.2.1. Bezpieczenstwo w systemie bankowosci internetowej

Banki dbaja o bezpieczenstwo swoich klientow, poniewaz jest to w ich dobrze pojetym

interesie. Bezpieczenstwo klienta jest jednoznaczne z rozwojem instytucji, a w realiach

gospodarki rynkowej rowniez ze zdobywaniem klientow nowych. Instytucje finansowe majg

narzedzia, ktore stosuja, zeby zagwarantowa¢ mozliwie najwyzszy status bezpieczenstwa.

Nalezag do nich migdzy nnymi:

a)
b)
c)
d)
€)
f)

9)
h)

podstawowa identyfikacja klienta (identyfikator + PIN, token, token + PIN);
protokoét szyfrowania transmisji danych w Internecie — SSL;

dostep w oparciu o certyfikaty;

kody wysylane SMS-em,;

jednorazowe kody autoryzujace transakcje;

podpis elektroniczny, funkcja skrotu ijej zastosowanie;

karty mikroprocesorowe z zapisanym certyfikatem;

limity transakcj;
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i) automatyczne wygaszanie sesji po okresie nieaktywnosci uzytkownika.>®

Warto w tym miejscu jeszcze wspomnie¢, jakie dane sa atrakcyjne dla hakera. Sg to
niewatpliwie wszelkiego rodzaju dane osobowe, hasta, numery kart platniczych 1

elektroniczne dokumenty zawierajace dane bankowe.

3.2.2. Narzedzia ochrony bankowo$ci internetowej

Skuteczne narzedzia ochrony bankowos$ci iternetowej sa obecnie kwestia kluczows.
Zaliczy¢ do nich nalezy, po pierwsze, wszelkiego typu programy antywirusowe. Ich zadania
sa wielorakie. Do najwazniejszych nalezy wykrywanie, zabezpieczanie, zwalczanie, usuwanie
1 naprawianie szkod, ktore zostaly spowodowane przez komputerowe wirusy. Programy takie
definiuja potencjalne zagrozenie, jednak warunkiem skutecznos$ci jego dzalania jest ,.czgsta

aktualizacja  definicji wirusdw zawartych w  programie’™®.

Najlepsze na rynku firmy
dostarczajagce  oprogramowanie  antywirusowe stosuja codzienng  aktualizacje  definicji
WIrusOw.

Po druge, sa to programy antyspamowe. Niemal wszyscy otrzymuja na poczte
elektroniczng wiadomosci, ktorych nie chcg i1 nie oczekuja. WiadomosSci takie zapychaja
skrzynke 1 stwarzaja pewien problem, poniewaz i tak trzeba usungé, wczesniej czy pdzniej, te
informacje. Programy antyspamowe filtrujg wiadomosci 1 wykorzystuja tzw. czarne listy
adresow 1 domen uzywanych najczgéciej przez spamerow. Okreslic trzeba slowa-klucze i w
kazdej chwili dokonywa¢ ich modyfikacji. Skuteczno$¢ programdéw antyspamowych jest
spora, blokujg tresci, na ktore zalozono embargo, wpisujagc odpowiednie stowa-klucze,
niemniej jednak nie sg one takze bezblgdne i moga zablokowaé poczte, ktora powinna
dotrze¢ do uzytkownika.

Po trzecie funkcjonuje Intrusion Prevension System (IDS). Jest to system wykrywania
wlman. Jego zasadniczym celem jest identyfikacja niebezpiecznych dzialan, ktore maja
miejsce w sieci. Program dziala w ten sposob, ze wyszukuje wszystkie niedozwolone lub
tylko podejrzane ruchy zachodzace w danym momencie w przestrzeni wirtualnej, mogace
ewentualnie zagrozi¢ systemowi. Wykrywa proby ataku, ktore nie zakonczyly sie sukcesem, i

» Tamze, s. 6.
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przygotowania do ewentualnego wilamania. Zadaniem sondowania systemu IDS jest gldwnie

Zbieranie informacji i ich transfer do systemu ochrony.

3.2.3. Rodzaje zagrozen w przestrzeni wirtualne j

W  przestrzeni wirtualnej czyha na uzytkownikoéw wiele niebezpiecznych obiektow i nie do
konca zdaja sobie oni sprawe z faktu, ze moga by¢ one dla przecigtnie zaznajomionych z nimi
uzytkownikéw Internetu istotnym zagrozeniem.

Do bardziej znanych zagrozen naleza wirusy. Wirus mozna zdefiniowaé jako rodzaj
programu komputerowego posiadajacego zdolno$¢ do samoczynnego powielania siebie
(replikacji). Do swojego istnienia 1 dzialania potrzebuje: systemu operacyjnego, aplikacji 1
akcji uzytkownika komputera. Zalicza si¢ je do jednych z podstawowych form zosliwego
oprogramowania. Przenoszenie si¢ wirusOw umozliwiaja plki lub bezposrednio ,jednostki
alokacji na noénikach pamicci® (twarde dyski, pendrive’y)”’.

Jesli infekcja okazala sie skuteczna, dalsze dzalanie zalezy od rodzaju wirusa i objaé
moze replikacje w systemie, infekowanie dalszych plikow, kasowanie wzglednie uszkadzanie

danych w systemach albo plikach oraz marnowanie zasobow systemowych (rys. 4).

[

sinfekcja dalszych
plikdwpodczasich
uruchamianialub
tworzenia

r
ereplikacja jedynie )
w zainfekowanym
systemie

Dziatanie
wirusa

po —_—
zainfekowaniu

do komputera

—

emarnowanie
zasobow
systemowych

. ) L

Rysunek 4 - Rysunek 5 — Dziatanie wirusa w zainfekowanym komputerze
Zrédto: opracowanie wiasne

+kasowanie lub
uszkadzanie
danych wdanych
systemach i plikach

J

> http://www.wiedza24h.pl/pojecie/ 485/wirus_komputerowy [data dostepu:08.11.2016].
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Robaki z kolei to samoreplikujgcy si¢ program komputerowy. Z tego powodu
przypominaja wirusa. Roznica zasadnicza polega jednak na tym, Zze o ile wirus potrzebuje
nosiciela, o tyle robak jest pod wzgledem statusu istnienia samodzielny i rozprzestrzenia si¢
we wszystkich sieciach, ktére podlagczone s3 do zainfekowanego komputera. Procz
podstawowej funkcji (tzn. replikacji) robak moze mie¢ wbudowane w siebie inne funkcje:
niszczenie systemu, wysylanie poczty 1 wykorzystywanie jej do mfekowania nastgpnych
komputerow czy tez instalowanie koni trojanskich. Maja one destrukcyjng moc widoczng
golym okiem 1 sieja zniszczenie na calym S$wiecie, wywoluyjagc np. awarie systemow i
przeciazenia kanaléw internetowych®®.

Spyware z kolei jest Zosliwym oprogramowaniem, ktore bez zgody uzytkownika zbiera
i rozsyla informacje o jego systemie komputerowym. Ich szkodliwe dzalanie nie ogranicza
si¢ wylacznie do famanie ustawy o ochronie danych osobowych, ale program obcigza ruch w
przestrzeni wirtualnej, mogac nawet doprowadzi¢ do uszkodzenia calego systemu.

Jeszcze inym typem internctowego zagrozemia jest tzw. spoofing. Program jest
wykorzystywany do pobierania danych. Skuteczno$¢ zapewnia ,podszywanie” si¢ pod inny
komputer w sieci. Komputer hakera moze w zwigzku z tym udawaé serwer, a to umozliwia
dostep do wszystkich danych niejawnych.

Sniffing to glownie narzgdzie administratorow. Shizy przede wszystkim zboznym
celom. Dzigki monitorowaniu pracy sieci administrator moze latwo zdiagnozowaé slabe i
mocne strony sieci. Zalety tego programu odkryli jednak takze hakerzy, poniewaz moZliwos¢
przechwycenia informacji o uzytkownikach jest duzg pokusg. Dosyé Iatwo jednak
zneutralizowaé dzialanie tego programu, stosujac bezpieczne polaczenie SSL.

Bardzo gronym programem jest stealware, zwlaszcza w konteks$cie tematu tej pracy.
Program shizy do okradania uzytkownikow z pieniedzy. Modut okradajacy $ledzi ruchy
uzytkownikow w Internecie. Dzala to w sposéb nastepujacy: modut uaktywnia sig, gdy
wzytkownik zamierza placi¢ za ustige lub towar. Wowczas program przekierowuje wplate na
konto wybrane przez hakera.

Pishing, o ktérym juz byla mowa, to z kolei podstgpne pozyskanie poufnej nformacji,
ktéra stanowi o bezpieczenstwie transakcji bankowych, np. hasta lub szczegélow karty
kredytowej. Zastosowana technika jest w tym przypadku dosy¢ perfidna i polega na
podszywaniu si¢ pod osobe¢ godng zaufanmia. Socjotechnika wysuwa si¢ na plan pierwszy,
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poniewaz phisher musi uruchomi¢ takie poklady psychiki potencjalnej ofiary, ktore sklonig ja
do podania danych poufnych.

Wypada jeszcze wymieni¢ kilka innych zagrozen, ktore takze moga sta¢ si¢ nhiechciang
przyczyng nieszczgscia dla uzytkownika Internetu, korzystajacego z bankowoS$ci wirtualne;.

Sa to: konie trojanskie, tampering, spam, adwere, atak hybrydowy i inne.

3.3. Charakterystyka procedur kryptograficznych

Wymienione zagrozenia zmuszaja banki internetowe do tworzenia mechanizméw, ktdre maja
skutecznie przeciwdziala¢ przestgpczym zachowaniom 1 zneutralizujg narzedzia stosowane
przez hakerow. Wszystko po to, zeby zapewni¢ klientom moZliwie najwigksze
bezpieczenstwo dokonywanych transakcji. Elementarnym warunkiem bezpieczenstwa jest nie
tylko zabezpieczenie komunikacji pomigdzy instytucja a klientem, ale takze zapewnienie
bezpieczenstwa systemowi mformatycznemu banku 1 komputerom uzytkownikow. Dopiero
zabezpieczenie w tych trzech obszarach dzalan zminimalizuje zagrozenia atakami z
zewnatrz. Narzedziami majacymi zapewniC bezpieczenstwo transakcji sg gldéwnie rozwigzania
kryptograficzne.

Bezpieczenstwo komunikacyjne w bankowosci mternetowej mozna zdefiniowaé jako
zapewnienie integralno$ci danych przesylanych przez Internet oraz niedopuszczenie do
sytuacji, w ktorej osoby trzecie bgda mialy mozliwo$¢ przechwycenia i odczytania poufnych
danych. Bezpieczna wymiana informacji odbywa sie¢ wowczas, gdy nie istnieja zadne
watpliwosci  dotyczace  tozsamosci  bedacych  stronami  wymiany — informacji  lub
przeprowadzanej transakcji. Metody kryptograficzne stosowane przez banki pozwalaja na
uzyskanie wzglednego bezpieczenstwa. Klucz szyfrujacy sprawia, ze informacja jest nie do
odczytania dla oséb postronnych. Z drugiej strony uzytkownik, do ktérego informacja zostata
w takiej postaci wystana, dysponuje kluczem deszyfrujacym umoZzliwiajacym przywrocenie
nformacji do jej ksztaltu wyjsciowego. O skutecznosci klucza szyfrujacego decyduje liczba
makéw, z ktorych jest zbudowany. Najczesciej wyrdznia si¢ dwie metody szyfrowania®®:

a) szyfrowanie symetryczne;
b) szyfrowanie asymetryczne.

*9 7. Ryznar, Informatyka bankowa, Wydawnictwo Wyzszej Szkoly Bankowej, Poznan 1998, s.122.
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Idea kryptografii symetrycznej polega na szyfrowaniu i deszyfrowaniu informacji za
pomocg tego samego klucza. Powszechnie stosowanym algorytmem jest DES (Data
Encryption Standard), ktdrego klucz sklada si¢ z 128 bitbw. Obecnie jest to absolutne
minimum, jesli chodzi o zachowanie bezpieczenstwa wymiany mformacji. Niewatpliwg zalety
kryptografii symetrycznej jest szybko$¢ dzalania, co przy dzsiejszym tempie zycia jest do
przecenienia. Wada, 1 to powazna, jest fakt, ze klucz trzeba utrzymywa¢ w $cislej tajemnicy.
Jesli znajdzie si¢ w niepowolanych rgkach, woéwczas jakiekolwiek szyfrowanie informacji
traci racje bytu.

Kryptografia asymetryczna nazywana jest takze kryptografia z kluczem publicznym.
Asymetryczno$¢ polega na tym, ze stosowane sg dwa rodzaje klucza: prywatny i publiczny.
Prywatny jest tajny, publiczny, jak sama nazwa wskazuje, jest jawny. System zabezpieczajacy
dziala w taki sposob, ze nie istnieje mozliwos¢ zdekodowania klucza prywatnego na
podstawie znajomosci klucza publicznego. To, co w kryptografii symetrycznej bylo zaleta,
tutaj jest wada, i odwrotnie. Trzeba dokona¢ wyboru, co dla konkretnego uzytkownika jest
warto$cig cenniejsza — Wigksze bezpieczenstwo danych czy czas po$wigcony na dekodowanie
informacji. Zeby oszczedzié klientom podobnych dylematow, instytucje finansowe coraz
czesScie] wykorzystujg forme kryptografii hybrydowej, laczacej wyzej wspomniane metody
kodowania w taki sposob, by byly wobec siebie komplementarne.

W e-bankowos$ci powszechnie stosowany jest SSL (Secure Sockets Layer). Jest to
mechanizm  pozwalajacy na  to, by  bezpiecznie = skomunikowaé  przegladarke
klienta/uzytkownika z serwerem banku. Dzala w ten sposob, ze identyfikuyje strony biorgce
udziat w wymianie informacji oraz ich szyfrowania tak, by mogly odczyta¢ je tylko osoby
zainteresowane. SSL  korzysta z  kryptografi  hybrydowej oraz  certyfikatow
uwierzytelniajacych.

Rozwigzaniem, ktore zaczyna by¢ juz stosowane przez polskie banki, jest podpis
elektroniczny, zwany tez podpisem cyfiowym. Ow prawny mechanizm umozliwia przede
wszystkim okresli¢c z calkowita pewnoscig tozsamo$¢ uzytkownika, co wyeliminue w
zasadzie mozliwo$¢ podszywania si¢ pod konkretng osobe w przestrzeni wirtualnej. Pozwoli
takze sprawdzi¢ mntegralno$¢ danych wysylanych przez uzytkownika. Sposob funkcjonowania
tego mechanizmu zwigzany jest z kryptografia asymetryczng 1 jednokierunkowg funkcja
haszujaca (one —way hush funktion)®°.

%0 http://bankowoscinternetowa.republika.pl/html.
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ROZDZIAL IV — ANALIZA WYNIKOW BADAN WEASNYCH

4.1. Strona internetowa

W tej czesci pracy zostang pordwnane najwazniejsze parametry trzech bankéw — PKO
SA, PKO BP oraz ING — w aspekcie ich oferty elektronicznej. W zwigzlej formie zostang
zestawione takie elementy jak: witryny, konta, kredyty, pozyczki, ubezpieczenia, lokaty, karty
kredytowe oraz to, co mozna by okresli¢ standardowa oferta w przestrzeni wirtualnej. Dla
wigkszej przejrzystosci podstawowe parametry zestawiono w oddzielnych tabelach

Podstawowe informacje dla Klienta zaprezentowane sa w czytelny sposéb na
witrynach wszystkich analizowanych bankow. Liczba zakladek uzalezniona jest od stopnia
ogobnosci informacji — najbardziej ogdlne klient odnajdzie na witrynie PKO BP, a najbardziej
szczegolowe na witrynie PKO SA.

Elementy ikoniczne akcentuje na swoich stronach gldéwnie ING. Bank ten rowniez pod
katem edytorskim przewyzsza pozostate. Wida¢ jednak dbalo$¢ o przejrzystos¢ mnformacji we
wszystkich analizowanych bankach, coraz bardziej profesjonalny jest panel sterowania,
dlatego poruszanie si¢ po stronach jest dla klientéw latwe 1 przyjazne. Powigzane informacje
odsylaja do siebie, co stanowczo zwicksza komfort uzytkownika. Kazdy z trzech bankéw
posiada zakladke ,Klienci mdywidualni” oraz réznie sygnowang zakladke zawierajaca
informacj¢ adresowang do firm. Wada moze by¢ fakt, ze brak jest wystarczajacej informacji

na temat zabezpieczen (tab.1).

Witryny internetowe bankow

PKO BP ING BANK SLASKI SA PKO SA
Sktada si¢ z trzech zakladek|Sklada si¢ z 5 zakladek|Sklada si¢ z o$Smiu zakladek
(,Klienci indywidualni, ,Firmy" if(,Klienci indywidualni”,| (,Strona  gldéwna”, ,Klienci
,Korporacje i samorzady"). wPrzedsigbiorcy”,  ,Firmy il indywidualni”, ,.Bankowos$¢
samorzady”, ,Korporacje”,| osobista premium”, ,Private
,HPrivate & Wealth”). banking”, ,Firmy”, ,Klienci
korporacyjni”, ,,Agrostrefa”, , O
banku”).
Cata witryna banku prezentuje si¢| Wszystkie najwazniejsze| Najwazniejsze  informacje na

elegancko i jest bardzo czytelna dla|informacje zawarte na stronie|stronie zamieszczone sg Ww
uzytkownika. Wszystkie informacje|zostaly wyposazone w osobna| zakladkach.

sa zapisane w  prostym i zakladke oraz fotografic.
zrozumiatym dla klienta jezyku.

Kazda z podzakladek posiada|Informacje na stronie sa|Prosty, nieskomplikowany
ilustracje, opis, zataczniki. komunikatywne, dzeki czemu|jezyk strony.

kazdy uzytkownik jest w stanie

zrozumied najwazniejsze

informacije.
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Na stronie sa gotowe wnioski do
druku.

Wigkszo$¢é waznych informacji
jest napisana duzg czcionka

Witryna jest przejrzysta.

ma tez opinii uzytkownikow.

pomaranczowy) sa stonowane
i przyjemne dla oka.

Negatywna cechg jest to, ze
strona nie posiada informacji o
zabezpieczeniach oraz
obszerno$¢ witryny.

albo podkreslona.
Wadg jest fakt, Zze strona nie posiada| Barwy, z ktorych sklada si¢| Negatywng cecha jest to, ze
informacji o zabezpieczeniach; nie| witryna (bialy i| strona nie posiada informacji o

zabezpieczeniach;  brak  tez
potwierdzenia ~ wiarygodnos$ci
banku.

Tabela 1l — Zestawienie witryn internetowych

Zrodto: opracowanie wlasne

Ranking:
1.ING-4
2.PKOBP-3
3.PKO SA-25

4.2. Oferta dotyczaca kont osobistych

Kazdy z bankéw oferuje klientowi szeroki zakres kont bankowych. Pod wzgledem ich

liczby przoduje bank PKO BP. Sposrod trzech nizej wymienionych bankow PKO BP

dysponuje najwigksza roznorodnoscia kont osobistych oraz oszczgdnosciowych. Klientem

banku PKO BP moze by¢ zarowno osoba dorosta, jak i osoba przed osiemnastym rokiem

zycia. Z kolei bank PKO SA w swojej ofercie nie uwzglednia kont oszczedno$ciowych. W

kazdym z trzech bankow posiada w swojej ofercie mozliwo$¢ zalozenia konta walutowego.

ING BANK SLASKI SA jako jedyny proponuje zalozenie konta dla firm, co jest szczegdlnie

wazne przy odpowiednim funkcjonowaniu przedsigbiorstwa (tab.2).

Zestawieniem rodzajow kont bankowych

roku  Zycia z nowoczesnym
serwisem internetowym i
aplikacja mobilng PKO Junior.

PKO BP ING BANK SLASKI SA PKO SA
PKO Konto Dziecka Eurokonto OK
Dla dzieci do ukofczenia 13 To samodzielne konto bankowe

przeznaczone dla mlodziezy w wieku
od 15. do 18. lat. Bezpieczenstwo
srodkow dzigki limitom
transakcyjnym dla posiadacza karty
Maestro OK.

PKO Konto Pierwsze

Eurokonto Junior

Dla os6b w wieku od 13 do 18
lat z aplikacja mobilng IKO.
Bezptatne prowadzenie konta i
wyplaty z bankomatow.

Przeznaczone dla oséb miodych w
wieku od 13 Ilat. Bezpieczenstwo
srodkow gwarantujg limity
transakcyjne dla uzytkownikow karty
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Maestro Junior.

Konto Walutowe

Konto Walutowe

Eurokonto Walutowe

Wygodne konto dla klientow| Przeznaczone dla os6b podrézujacych,| Przeznaczone dla 0s6b
splacajacych kredyt, robigcych|pracujacych lub uczacych sie za|otrzymujacych  wynagrodzenie w
zakupy lub  otrzymujacych| granica. Umozliwia szybki przelew|obcej walucie lub podroézujacych.
wplywy w obcej walucie, bez| pieniedzy bez oplaty za| Mozliwo§¢  korzystania z Kkarty
konieczno$ci przewalutowania. | przewalutowanie. Mozliwo$¢ | platniczej Visa rozliczanej w EURO
wspotuzytkownika. lub USD.
Pierwsze Konto Konto Oszczednosciowe Konto Pomocne
Oszczednos ciowe
Wygodne oszczedzanie dla|Jest standardowym rachunkiem| Przeznaczone dla  os6b,  ktore
dzieci i miodziezy do| oszczgdnos§ciowym ING Banku | otrzymujag emeryture lub rente z
ukonczenia 18 roku Zycia.| Slaskiego. Bank posiada dwie promocije | ZUS.

Bezplatne prowadzenie konta
oraz wyplaty pieniedzy.

konta oszczgdnosciowego.

Konto Oszczednosciowe Plus

Konto Dla Firm

Konto Osobiste-Mobilne

Umozliwia wplaty i wyplaty
srodkéw bez utraty odsetek.
Odsetki  powigkszaja  saldo
konta co miesigc.

To jedno z bardziej interesujacych kont
dla  przedsigbiorcow prowadzacych
jednoosobowg dziatalno§¢ gospodarcza
lub w formie spotek cywilnych,
jawnych, partnerskich korzystajacych z
uproszczonych zasad ksiegowosci.

Przeznaczone dla 0s6b
prowadzacych aktywny tryb zycia,
jak 1 tych, ktore lubig korzystaé z

nowoczesnych  rozwigzan. Dzigki
aplikacji PeoPay moza placic,
przelewa¢ i wyplacaé  swoje

pienigdze przez telefon.

Konto Oszczednosciowe w
Walucie Obcej

Konto Maklerskie

Konto Osobiste Intro

Dla  klientow  splacajacych
kredyt w obcej walucie. Konto
jest prowadzone w walutach
EURO, USD oraz CHF.
Umozliwia wyplaty pienigdzy
bez utraty odsetek.

Umozliwia kupowanie i sprzedawanie
papierow warto$ciowych przez
Internet. Istnieja dwa warianty tego
konta:

Elastyczne- dla os6b inwestujacych
sporadycznie

Aktywne- opfacalne przy inwestowaniu
wiekszych  kwot niz 10 000zt
miesi¢cznie.

Przeznaczone dla oséb uczacych sig¢
lub pracujacych i majacych nie mniej
niz 18 1 nie wigcej niz 30 lat.
Mozliwo§¢ posiadania karty
wielowalutowej, umozliwiajacej
platnosci w EUR, USD, GBR, CHF
bez przewalutowania.

Konto Osobiste Dla Miodych

Konto Osobiste-Direct

Konto Osobiste Aktywne Plus

W pehni mobilne i internetowe
konto dla osob w wieku 18-26
lat.

Jest kontem osobistym z bankowo$cia
internetowg Moje ING i aplikacja
BLIK. Umozliwia m.in. bezplatne jego
prowadzenie czy przelewy krajowe
przez Internet.

Stworzone dla osdéb  aktywnie
korzystajacych z ushig bankowych,
dokonujacych wielu przelewow i
stalych zlecen, a dodatkowo cenia
sobie poczucie bezpieczenstwa.

Konto Osobiste Za 0 Dla

Konto Osobiste-Komfort

Konto Osobiste Kieszonkowe

Rodziny 500+
Specjalne warunki cenowe dla| Umozliwia przede wszystkim darmowe|Po$wigcone dla osob w wieku od 13
wszystkich klientow| wyplaty ze wszystkich bankomatéw w|do 18 lat otrzymujacych
korzystajacych z rzadowego|Polsce. Dziala podobnie jak Konto|kieszonkowe. Dzigki aplikacji

programy Rodzina 500+.

Direct, z tym, ze prowadzenie tego
konta jest platne.

PeoPay mozna placi¢, przelewaé i
wyplacaé swoje pienigdze telefonem.

Konto Osobiste Za 0

Konto i karta za 0z przy
aktywnym  korzystaniu  plus
debet nawet do 1000zt

Konto Osobiste Bez Granic

Szereg atrakcyjnych ustug, w
tym wyplaty z bankomatéw w
Polsce i na $wiecie-w ramach
tylko jednej oplaty.

Konto Osobiste AURUM

Opieka osobistego doradcy

Legitymacja Studencka

Umozliwia studentom posiadanie
jednej karty stuzacej jako
legitymacja czy tez bilet miesieczny
oraz karta platnicza.
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i priorytetowa
specjalnie
pomieszczeniach.
Konto Osobiste Platinium I
Priorytetowa obstuga w
specjalnie wyznaczonych
pomieszczeniach oddzialowych
lub  dowolnym  wybranym
czasie
i miejscu.

obstuga w
wyznaczonych

Tabela 2 — Zestawienie rodzajow kont bankowych

Zrodto: opracowanie wlasne

Ranking:

1. PKOBP -4,5
2.ING- 4
3.PKOSA-3

4.3. Ubezpieczenia

Pomimo najmniejszej liczby ubezpieczen, bank PKO SA posiada najkorzystniejsza

oferte ubezpieczeniowa. Uwzglednia w niej ubezpieczenie od wystapienia zdarzen losowych,

ktére wystepuja pod nazwa assistance, m.in. Assistance Domowy czy Assistance za Granica.

ING BANK SLASKI SA posiada ubezpieczenia dla konkretnego typu pozyczki i kredytu.

Dodatkowo jako jedyny bank w swojej ofercie uwzglednia elektroniczne ubezpieczenie

Liberty dla klientow banku. Bank PKO BP wyrdzmia si¢ sposrod pozostalych bankow

propozycja ubezpieczenia dla firm (tab.3).

Porownanie oferty ubezpieczeniowe j

PKO BP

ING BANK SLASKI SA

PKO SA

Ubezpieczenia dla posiadaczy
pozyczek

Do konta:

Ubezpieczenia assistance

Ubezpieczenia dla posiadaczy
kart bankowych

Wypadkowe —  ubezpieczenie
oferowane jest do wszystkich
rodzajow  kont i  zapewnia
bezpieczenistwo finansowe na
wypadek nieprzewidzialnych
zdarzen.

Karty do konta — chroni przed
skutkami nieuprawnionego uzycia
karty.

Polega na zorganizowaniu i
pokryciu kosztow pomocy
udzielonej w sytuacji wystapienia
zdarzen losowych. W ramach
ubezpieczenia Assistance bank
zapewnia: Assistance Domowy,
Assistance za Granicg, Assistance
Samochodowy

Do pozyczek i kredytow:

Ubezpieczenia komunikacyjne

Do pozyczki gotowk owej
oferowane przez Nationale

Dostepne pakiety: ubezpieczenie
odpowiedzalnosci cywilnej (OC),
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Ubezpieczenia dla posiadaczy
ROR

Ubezpieczenia na Zycie
niepowiazane z produktami
bank owymi

Nederlander — zapewnia splate
pozyczki na wypadek $mierci,
utraty dochodow lub zdolnosci do
pracy.

Do pozyczki gotowk owej
oferowane przez Towarzystwo
Ubezpieczen  Furopa S. A —

oferowane jest doktadnie to samo,
tylko zmienia si¢ ubezpieczyciel.
Do  karty  Kkredytowej -
gwarantuje splate karty
kredytowej w przypadku utraty
stalych dochodow w wyniku np.
wypadku.

Spitaty produktéw hipotecznych
— gwarantuje splat¢ kredytu lub
pozyczki hipoteczne;j.

Ruchomos$ci i nie ruchomo$ci
proponowane dla  produktow
hipotecznych.  Chroni  przed
skutkami kradziezy i1 zdarzeniami
losowymi.

ubezpieczenia Autocasco (AC),
ubezpieczenie Start Casco

Ubezpieczenia Mieszkan

Ubezpieczenia od  najcze$ciej
spotykanych zdarzen losowych
takich jak pozar, kradziez, zalanie.

Ubezpieczenia podrézne

Liberty — dla klientow banku:

Ubezpieczenia dla firm

Turystyczne
Samochodowe
Mieszkaniowe

Oferta obejmuje zarowno wyjazdy
zagraniczne  jak i krajowe,
ubezpieczenia dla 0s6b
wyjezdzajacych  prywatnie lub
stuzbowo, w grupach, z rodzing
lub indywidualnie.

Tabela 3 — Oferta ubezpieczen
Zrodto: opracowanie wlasne

Ranking:
1.PKOSA-5
2.ING-45
3.PKOBP -3

4.4. Rodzaje kredytow

Wszystkie nizej wymienione banki zawarly w swojej ofercie kredyty hipoteczne.

Niemniej jednak tylko bank PKO BP uwzglednia trzy rodzaje tego typu kredytow. Pod

wzgledem réznorodnosci kredytow najlepszym rozwigzaniem jest wybdr banku PKO BP,

bowiem tylko on oferuje Preferencyjny Kredyt Studencki oraz Kredyt na usuwanic skutkow

klesk zywiolowych. Chociaz PKO SA posiada najmniejsza liczbe kont, to wyrdznia go oferta
skierowana do firm. BANK ING SLASKI SA oferuje dofinansowywanie akcji spolek na
wygodnej linii kredytowej (tab.4).




Zestawienie rodzajow kredytow

PKO BP

ING BANK SLASKI SA

PKO SA

Kredyt hipoteczny mix

Kredyt hipoteczny

Kredyt mieszkaniowy

Finansowanie do 90% wartoSci
nieruchomos$ci stanowigcej
zabezpieczenie kredytu.

Na dom, mieszkanie, dzalk¢ lub
remont, a takze na splat¢ kredytow
w innych bankach. 0% Prowizji
albo obnizona marza oraz pomoc
doradcy.

Kredyt wlasny kat hipoteczny

Kredyt w rachunku brokerskim

Zaleta kredytu jest negocjowanie
warunkéw cenowych i dlugi okres
kredytowania. Finansowanie do
90% warto$cinieruchomosci.

Finansowanie = akcji  spotek
wygodna linia kredytowa.
Mozliwo§¢ otrzymania pozyczki w
kwocie od

10 000 do 1 000 000zt

Finansowanie do 90%
warto§ci nieruchomos$ci po
zabezpieczeniu czg§ci kwoty
kredytu. Pomoc doradcy oraz
promesa wazna 60dni.

Kredyt hipoteczny MDM

Kredyt obrotowy

Kredyt hipoteczny MDM

Dla oséb do 35 lat, ktore kupuja
mieszkanie, dom lub pokrywaja
koszt wkladu budowlanego w
spoldzielni mieszkaniowe;.

Udzielany jest do 5 lat, w roznych
walutach. Stabilne i bezpieczne
finansowanie biezacej dzalalno$ci.
Wzrost rentowno$ci firmy.

Dla os6b do 35 |lat,
dofinansowanie wkiadu
wlasnego, splata czesci

kapitalu kredytu.

Kredyt odnawialny z nizsza

Kredyt z premia

Kredyt z refinansowaniem

prowizja termomoder nizacyjna banku rozwoju Rady
Europy
Splata odsetek tylko od| Ubiegaja si¢ o niego wiasciciele lub | Kredyt dla firm, stuzy do
wykorzystanej kwoty. zarzadcy budynkow | refinansowania kredytow

wykorzystywane przez jednostke
samorzadu terytorialnego.

Preferencyjny kredyt studencki

Kredyt z premia remontowa

Czg$§¢ kosztow pokrywana jest z
budzetu panstwa, dostosowany do
mozliwosci kredytobiorcy.

Moga ubiega¢ si¢ spoldzielnie
mieszkaniowe lub  towarzystwa
budownictwa spolecznego. Premia
wynosi 20% wykorzystanej kwoty
kredytu nie wiecej niz 15 %
kosztéw poniesionych na realizacje
przedsiewzigcia.

bedacych w ofercie banku
kredytu z linii CEB.

Kredyt wlasny kat (biznes)

Finansowanie do 90% wartoS$ci
nieruchomosci stanowigcej
zabezpieczenie kredytu.

Kredyt na usuwanie skutkéw
klesk Zywiolowych

Brak prowizji, oprocentowanie 2%
w stosunku rocznym, finansowanie
nawet do80% warto$ci
nieruchomosci stanowigcej
zabezpieczenie kredytu.

Tabela 4 — Zestawienie oferty kredytowej
Zrodlo: opracowanie wlasne

Ranking:

1. PKOBP -3,5
2.PKOSA-3
3.ING-25
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4.5. Poiyczki

ING BANK SLASKI SA posiada najmniejsza liczbe typow pozyczek. Dlatego wybor

tego banku, biorgc pod uwage to kryterium, nie jest najlepszym rozwigzaniem. Natomiast
bank PKO SA ma zrdéznicowana oferte i jako jedyny dysponuje pozyczka z zabezpieczeniem.
Najkorzystniejsza pozyczka jest ,Pozyczka ekspresowa dla rodziny”. Przy jej wyborze splata
pierwszej raty nastepuje dopiero po trzech miesigcach od pobrania pozyczki. Istnieje takze
mozliwo$¢ wykupienia dowolnego ubezpieczenia dla rodziny w razie utraty pracy czy

nieszczgsliwego wypadku. Bank PKO BP charakteryzuje si¢ oferta Mini Ratki, przy ktorej

wyplata gotowki wystgpuje nawet w dniu wypemienia wniosku (tab.5).

Zestawieniem rodzajow pozyczek

PKO BP ING BANK SLASKI SA PKO SA

Pozyczka Pozyczka gotowkowa Pozyczka z zabezpieczeniem
gotowkowa Platinum
Dla klientow| Aby wzia¢ pozyczke gotowkowa w|-200.000 7 przy zastosowaniu
Bankowosci Osobistej| ING,  nie  trzeba  mie¢  konta,| zabezpieczen plynnych
Aurum i Platinium. wystarczy  dowod  osobisty i

za§wiadczenie o zarobkach. Mozna
pozyczy¢ od 1000 do 160000 zt z
okresem kredytowania do 8 lat.

-150.000 7
hipotecznym

przy zabezpieczeniu

-100.000 zt przy zabezpieczeniu zastawem
rejestrowym/przywlaszczeniu $rodka

transportu

-Okres spflaty do 6 lat.

Pozyczka hipoteczna

Pozyczka hipoteczna

Pozyczka Ekspresowa

Dla klientow
indywidualnych,
posiadajacych
zdolno$¢ kredytows.

Pozyczke hipoteczna mozna wziaé
na kwot¢ od 70000 z do 80%
warto$ci nieruchomo$ci na okres do
25 lat oraz raty rowne lub malejace.
Klient moze liczy¢ na pomoc
profesjonalnego doradcy.

-Nawet do 150 000 z na dowolny cel
zabezpieczen

-Mozliwo$¢ odroczenia splaty rat o 3
miesigce

-Okres kredytowania do 7 lat

-Mozliwo$¢ polaczenia splaty zobowigzan
kredytowych z innych bankéw i splata
jednej raty zamiast kilku

-Brak konieczno$ci posiadania konta w
Banku Pekao S.A.

-Swoboda wyboru dnia splaty rat.

Pozyczka
konsolidacyjna

Pozyczka Ekspresowa dla Twojej
rodziny
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(mini ratka)
Splata w  réznych -Pienigdze na dowolny cel
ratach.

-Okres splaty nawet do 7 lat

-Pierwsza rata platna dopiero za 3
miesigce

-Mozliwo$¢ wykupienia dowolnego -
ubezpieczenia — zabezpiecz swoja rodzing
na ewentualno$¢ utraty pracy lub
nieszczg$liwego wypadku.

Mini ratka na Pozyczka w Eurokoncie

dowolny cel
Wyplata gotowki -Rezerwa zawsze pod rgka — dodatkowe
nawet w  dniu $rodki pienigzne dostepne w kazdej chwili

wypehienia wniosku.
-Odsetki beda naliczane tylko od
wykorzystanej kwoty pozyczki i okresu
zadtuzZenia.

Tabela 5 — Zestawienie rodzajow pozyczek
Zrodto: opracowanie wtasne

Ranking:
1.PKOSA -4
2.PKOBP -3
3.ING-2

4.6. Standardowa oferta w przestrzeni wirtualnej

Banki PKO BP oraz PKO SA dysponuja takg samag oferta zwang PKO24.
Uwzgledniaja w niej Pekaolnternet, ktory jest prosty w obsludze, funkcjonalny i oferuje
najszerszy zakres mformacji. Umozliwiaja roéwniez Kkorzystanie z bankowosci mobilne;.
Ulatwia ona obslige rachunkéw bankowych, a takze sprawdzanie salda, histori swoich
rachunkéw, lokat i kart kredytowych. Z kolei ING BANK SLASKI SA zawiera W swojej
ofercie ,Moje ING”, ktore jest dostosowane do kazdego urzadzenia. Umozliwia szybki
podglad sytuacji fnansowej oraz jako jedyny bank sposrdd pozostalych umoZliwia
sprawdzanie notowan gieldowych. Sposrdéd nizej wymienionych bankéw najlepsza mozliwos¢
zaciagania debetu proponuje ING BANK SLASKI SA, bowiem jego maksymalna wysokos¢
to sze$ciokrotnos¢ naszych stalych wplywoéw na rachunek, jednak do 50 000 Ilimit jest
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wiasnie tego banku (tab.6).

ustalany bez zadnych zabezpieczen, co moze powodowaé obawy klienta przed wyborem

Zestawieniem oferty standardowej w przestrzeni wirtualne j

PKO BP ING BANK SLASKI SA PKO SA

PKO24: Moje ING: PKO24:
1 Serwis internetowy| ,Moje ING” dostosowane jest do| 1. Serwis internetowy
(Pekaolnternet) - oferuje| kazdego urzadzenia. Umozliwia| (Pekaolnternet) —  oferuje
najszerszy zakres informacji | szybki podglad sytuacji finansowej| najszerszy zakres informacji i
operacji wsrod wszystkich [ (stan konta, histori¢, zestawienie|operacji wsré6d  wszystkich
SerwisOw PKO24. Serwis | wydatkéw 1 dochodow  na|serwisow  PKO24.  Serwis
Pekaolnternet  jest prosty w| przestrzeni miesigca). Ponadto| Pekaolnternet jest prosty w
obstudze, funkcjonalny i przede| umozliwia sprawdzanie notowan|obstudze, funkcjonalny i

wszystkim prosty w obstudze.

2. Bankowo§¢  mobilna -
umozliwia 1 ulatwia obsluge
rachunké6w bankowych. Dlatego
powstatly:

- aplikacje PKO24 na tablety

- aplikacja mobilna na telefon

gieldowych.

przede wszystkim prosty w
obstudze.

2. Bankowo§¢ mobilna -
umozliwia sprawdzanie salda,
historii swoich rachunkow,
lokat, kart kredytowych oraz
Zlecanie przelewow.

- serwis mobilny W  bankowo$ci  mobilnej
wyrézniamy:
- serwis telefoniczny (w
serwisie  automatycznym i
konsultantow)
- serwis SMS (PekaoSMS)
Debet na koncie: Debet na koncie: Debet na koncie:
Do 1000 zt dodatkowych $rodkéw | Maksymalna warto§¢ debetu to|Przeznaczony dla firm
Czas na splat¢ — 30 dni sze§ciokrotno$¢ statych wplywow|prowadzacych ~ uproszczona
Maksymalna wysoko$¢ debetu| narachunek rachunkowo$¢, o roczych

zalezy od rodzaju konta
Wysoko§¢ debetu jest ustalana
indywidualnie

Do 50 000 zt limit ustalany jest bez
zadnych zabezpieczen

przychodach ze sprzedazy do
1,5 min zk.

Maksymalna  kwota limitu
debetowego to 150.000 PLN.
Limit przyznawany jest

wPLN, na okres 12 miesigcy,
z mozliwo$cig przedluzenia na
kolejne okresy.

Ranking:
1. ING-5
2. PKOBP/PKO SA -4

Tabela 6 — Zestawienie standardowej oferty w przestrzeni wirtualnej
Zrodlo: opracowanie wlasne

4.7. Lokaty

Minimalna wplata na lokate w kazdym banku w praktycznie kazdej ofercie wynosi 1
000 zotych. Najmniejsza liczbe ofert posiada ING BANK SLASKI SA, jednakze ta oferta
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jest przyswajalna dla klientow, gdyz gwarantuje ochron¢ kapitalu i daje szanse na wyzsze
zyski niz odsetki z tradycyjnych lokat (do 3,36%). Bank PKO SA posiada lokaty, w ktorych
warto$¢ zysku wynosi nawet 1,30% w skali roku. Bank posiada lokaty na okres 6, a nawet 12
miesigcy. Bank PKO SA posiada rowniez lokaty, do ktorych zalozenia nalezy wplacic 5 000
Ziotych lub 10 000 Zotych. Banki PKO BP oraz PKO SA posiadaja lokaty z mozliwos$cia
otwarcia jej przez bankowos$¢ elektroniczng, co jest duzym plusem, gdyz pewien typ klientow,
ktérzy nie maja innej mozliwosci, moga z niej skorzystac.
Ranking:

1.ING-5
2.PKOBP-35
3.PKO SA-3

4.8. Karty kredytowe

Duzym zaskoczeniem dla klientéw ING BANKU SLASKIEGO SA jest mal liczba
rodzajow kar kredytowych w stosunku do PKO BP i PKO SA. PKO BP oferye ,,Przejrzysta
karte kredytowa” dla kazdego, kto posiada co najmniej 850 zt miesigcznego dochodu. Student
otrzymuje oferte¢ nabycia karty na jednorazowy zakup do 50 7zt oraz mozliwos¢ sprawdzenia w
kazdym bankomacie limitu na karcie. Bank oferuyje takze karty, gdzie zebrane punkty mozna
zamieni¢ na atrakcyjne nagrody, a posiadacze zotych kart VISA posiadajg dostep do
specjalnych ofert rabatowych w wielu ekskluzywnych sklepach. Z kolei PKO SA oferuje
karte, ktéra mozna wykonywac transakcje zblizeniowe, platnosci internetowe, gwarantuje
okres bezodsetkowy dla transakcji bezgotowkowych do 55 dni Istnieje takze mozliwo$é
wyboru wizerunku karty i rozliczania transakcji w wielu walutach. Bank PKO SA oferuje
takze indywidualnie przyznawane limity na karcie oraz bezplatny pakiet ubezpieczeh w
podrozy zagranicznej. Statym klientom oferuyje karte Master Card Credit ,,SILVER” z limitem
do 20000 7z ING Bank Slaski oferuje zaledwie 3 karty. Karte Visa wydaje bezplatnie dla
posiadaczy kont w zotéwkach, wyposazona jest w technologie zblizeniowa do kwoty 50 z.
Istnieje mozliwo$¢ podpiecia drugiej karty i samodzielnego ustalania lLimitdbw transakcji. Zlota
karta kredytowa Visa jest dla osob potrzebujacych wysokiego Lmitu kredytowego, ktore
zarabiaja powyzej 3 500 zt netto miesigcznie (tab.7).
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Zestawienie rodzajow kart kredytowych

PKO BP

ING BANK SLASKI SA

PKO SA

Przejrzysta Karta Kredytowa

Karta Visa

Pekao MasterCard Credit

Uzytkownik wie, ile wydaje nie
musi posiada¢ wysokich dochodéw
- wystarczy miesieczny dochod
netto 850zt

Jest wydawana bezptatnie do kont
osobistych prowadzonych w
zlotbwkach. Jest wyposazona w
technologie zblizeniows z
ograniczeniem do kwoty 50 zt.

Transakcje zblizeniowe oraz
platno$ci internetowe i okres
bezodsetkowy dla transakcji
bezgotéwkowych nawet do 55
dni.

Karta Kredytowa PKO Student

Karta Debetowa

Elektroniczna Karta
Kredytowa Visa Regata

Uzytkownik  placi  szybko i
wygodnie za zakupy do 50z
Korzystajac z platnosci
zblizeniowych, w kazdym z
bankomatow PKO mozna

Moma dzigki niej oszczgdzaé
poprzez ushige Smart Saver.
Platno$ci sg chronione przez ushigi
Chargeback i 3D Secure. Istnieje
takze mozliwo§¢ podpiecia do

Mozliwo$¢ wyboru wizerunku
karty, oprocentowanie 10%
oraz rozliczanie transakcji w
popularnych walutach obcych.

sprawdzi¢ dostgpny limit na karcie. | konta drugiej karty, a takze
samodzielnego ustalania limitow
transakciji.
Partnerska Kara Kredytowa Zlota karta kredytowa Visa Karta Kredytowa Flexia
PKO VITAY
Uzytkownik zbiera punkty w | Prestizowa, przeznaczona dla oséb, | Limit kredytowy od 1000zt do
programie  VITAY- moze je | ktére potrzebuja wysokiego limitu | 30000z, oprocentowanie

wymieni¢ na atrakcyjne nagrody.

kredytowego. Moga ja posiadaé
osoby powyzej 18 roku zycia i
zarabiajace wiecej niz 3 500 z
netto miesigcznie. Limit kredytowy
to od 5000 do 50 000 zt.

splaty w ratach wynosi 0%
oraz znizki do 30% w ramach
programu Galeria Rabatow.

Ziota Karta Kredytowa
MATERCARD

Uzytkownik  zbiera punkty a
nastepnie ~ wymienia  je  na
atrakcyjne nagrody.

Zlota Karta Kredytowa VISA

Ich posiadacze maja dostep do
specjalnych ofert rabatowych w
wielu ekskluzywnych sklepach.

Karta Kredytowa PKO
MASTERCARD PLATINUM

Jej posiadacze majg dostep do
bogatego  pakietu  bezplatnych
ubezpieczen oraz umozliwia
korzystanie z przywilejow u
partnerbw  programu min. W
hotelach i klubach golfowych.

Karta Kredytowa PKO VISA

INFINITE
Jej posiadacze moga rozlozyé
zakupy na  dogodne  raty,

korzystajac z ustugi splaty ratalnej,
oraz robi¢ zakupy w Internecie,
oszczedzajac czas i pienigdze.

Pekao MasterCard Credit
Gold

Indywidualnie  przyznawany
limit  kredytowy juz od
5000zt., oprocentowanie 10%
oraz bogaty pakiet
ubezpieczen W podrozy
zagranicznej.

Pekao Visa Credit Gold

Prosta i wygodna obshiga
karty w bankowosci
internetowej oraz mobilnej
oraz bezplatna ustuga
automatycznej splaty.

Pekao MasterCard Credit
SILVER

Limit kredytowy od 1500z
Do 20000zt. Oraz mozliwos$¢
otrzymania powiadomien SMS
po kazdej operacji dokonanej
karta.

Pekao Visa Credit SILVER

Okres  bezodsetkowy  dla
transakcji  bezgotowkowych
nawet do 55 dni oraz

mozliwo$¢ otrzymania do 5
kart dodatkowych z
indywidualnie ustalonym
limitem wydatkow.

Tabela 7 — Zestawienie typow kart kredytowych. Zrédto: opracowanie wltasne
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Ranking:

1. PKOBP -4,5
2.PKOSA-4
3.ING-35

4.9. Przelewy

Kazdy z wymienionych nizej bankow dysponuje przelewami wewnetrznymi w danej
placowce, przelewem krajowym w oddzale. Najtanszy przelew wewnetrzny posiada Bank
PKO SA, za jedyne 1,99 z Natomiast najdrozszag mozliwos¢ tego rodzaju przelewu posiada
ING BANK SLASKI SA, gdyz wynosi on 9,99 z. Bank PKO BP i PKO SA posiadaja
przelewy w wysoko$ci 5,99 zt, a najdrozsza oferte posiada ponownie ING BANK SLASKI
SA. Minusem Banku PKO BP jest to, iz nie posiada on przelewu krajowego ekspresowego,
ktore posiadaja dwa inne banki. Niestety po raz kolejny minusem ING BANKU SLASKIEGO
SA jest to, iz znOw jego oferta jest najdrozsza, gdyz wynosi ona 10 7L (tab.8).

Zestawieniem rodzajow przelewow

PKO BP ING BANK SLASKI PKO SA
SA
Przelew wewnetrzny w Przelew wewnetrzny w Przelew wewnetrzny w placowce
placéwce placowce
Konto za zero 5,99 z Konto Direct 9,00 zt Eurokonto Kieszonkowe, Intro, Optymalne, Aktywne,
Aktywne Plus, Premium 1,99 z
Przelew krajowy w Przelew krajowy w Przelew krajowy w oddziale
oddziale oddziale
Konto za zero 5,99 Konto Direct 9,00 z Eurokonto Kieszonkowe, Intro, Optymalne, Aktywne,
Aktywne Plus, Premium 5,99 z
Przelew krajowy Przelew krajowy Przelew krajowy ekspresowy
ekspresowy ekspresowy
eKonto 10 7t Eurokonto Kieszonkowe, Intro, Optymalne, Aktywne,
Aktywne Plus, Premium.

Tabela 8 — Zestawienie rodzajow przelewéw
Zrodtlo: opracowanie wlasne

Ranking:
1.PKOBP -5
2.PKOSA-45
3.ING-3

51



4.10. Fundusze

Fundusze inwestycyjne to popularna forma inwestowania oszczedno$ci w zalezno$ci
od tego, jak wysokich zyskow oczekuyjemy oraz jaki poziom ryzyka jesteSmy w stanie
zaakceptowac. Jesli chodzi o fundusze, najlepsza oferte¢ posiada Bank PKO_BP. Kazdy moze
malez¢ co$ dla siebie, zgodnie z wymaganiami. Warto zauwazy¢, ze w ING istnieje tzw.
fundusz z lokatg 2% i fundusze indeksowe, czego w PKO BP nie ma. Z kolei PKO SA oferuje
fundusze parasolowe stanowigce dodatkowa korzy$¢ (tab.9).

Ranking:
1.PKOBP-4
2.ING-4
3.PKOSA-35

Typy funduszy inwestycyjnych

PKO BP ING BANK SLASKI SA PKO SA
Fundusze inwestycyjne PKO Fundusze indeksowe: Fundusze Parasolowe:
TFI:
-Fundusze inwestycyjne otwarte, -Pionieer FIO, -Polski (WIG 20),
-Fundusze inwestycyjne | -Pionieer Funduszy Globalnych | -Amerykanski (S&P 500),
zamknigte SFIO, -Europejski (MSCI EMU).
o charakterze publicznym, -Pionieer  Strategie  Funduszowi
-Fundusze inwestycyjne | SFIO,
zamknigte -Pionieer Walutowy FIO.
o charakterze niepublicznym, Fundusze Inwestycyjne: Fundusze Inwestycyjne Otwarte:
-Programy systematycznego | -Pienigzne, -Pionieer Obligacji-Dynamiczna
oszczgdzania, -Obligacyjne, Alokacja FIO.
-Produkty emerytalne, -Stabilnego wzrostu,
-Gotowe portfele inwestycyjne, -Zrbwnowazone,
-Dedykowana ustuga Zarzadzania | -Akcyjne.
Aktywami. Fundusze z lokata 2% :
-Lokacyjny Plus,
-Stabilnego Wzrostu,
-Zrbwnowazony,
-Akciji.

Tabela 9 — Zestawienie oferty dotyczqcej funduszy inwestycyjnych
Zrodto: opracowanie wlasne

Ranking:

1. PKOBP -4
2.ING-35
3.PKOSA-2
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4.11. Zabezpieczenia

Najbardziej bezpiecznym 1 profesjonalnym bankiem w Polsce z posrod wymienionych

ponizej jest PKO BP. Dba on o wzrost $wiadomosci klienta na temat zagrozen w sieci. Z kolei

ING BANK SLASKI SA stosuje metode autoryzacji za pomoca jednorazowego kodu. Oferuje

robwniez zabezpieczenie w postaci certyfikatu, ktéry gwarantuje bezpieczne szyfrowanie

danych. Natomiast PKO SA zostal wyr6zmiony nagroda =za wdrozenie dwodch
zaawansowanych  rozwigzan  technicznych  z zakresu  bezpieczenstwa ~ bankowosci
elektronicznej (tab.10).
Zestawieniem metod zabezpieczenia
PKO BP ING BANK SLASKI SA PKO S.A
Uchodz pod wzgledem | Metoda  autoryzacji  transakcji | Zostat laureatem konkursu
zabezpieczen za najbardziej | kodem jednorazowym umozliwia [ "Innowacja Roku 2010,
profesjonalny i najbezpieczniejszy | autoryzacje dyspozycji skfadanych | zdobywajac nagrody za dwa
bank w Polsce, pomimo braku | przez system bankowos$ci | wdrozone wowczas
informowania swoich klientow o | internetowej za pomoca | zaawansowane rozwigzania
stosowanych programach. Wiele | jednorazowego kodu | techniczne z zakresu
inwestycji banku przeklada si¢ na | autoryzacyjnego. Jezeli Bank | bezpieczenstwa bankowosci
wzrost $wiadomos$ci klienta czy | uzna, ze konkretna dyspozycja | elektroniczne;j: biometryczna

oraz na poszerzanie
podmiotu z

wymienionym
$wiadczy o cigglym
banku z  zakresu

opinig.

firmy na temat zagrozen w sieci
wiedzy
zakresu
zabezpieczania si¢ w  sieci.
Uczestnictwo tego banku w wyzej
programie
r0ZWOju
wymiany
informacji i bezpieczenstwa, przez
co bank zyskuje coraz wiegcej
sympatykow i cieszy si¢ dobra

wymaga autoryzacji, dostarcza
kod autoryzacyjny.

Kod generowany jest do jednej,
konkretnej dyspozycji ima
ograniczony czas waznosci — 30
min.  Wraz zkodem  klient
otrzymuje informacje
0 szczegdlach transakcji: kwocie
oraz ostatnich cyfrach rachunku.

Informacje te pozwalaja
dodatkowo zwery fikowaé
dyspozycje.

Dodatkowo oferuja
zabezpieczenia w postaci
certyfikatu, ktory gwarantuje w
pelni  bezpieczne  szyfrowanie
danych, zabezpiecza je przed

zmianami dokonywanymi z
zewnatrz ~ oraz  uwierzytelnia
komputery komunikujace si¢ ze
soba.

metod¢ uwierzytelniania klientow
korporacyjnych i transakcji za
pomoca odciskow palcow w
systemie bankowo$ci internetowej
PekaoBIZNES24 oraz
PekaoToken - innowacyjna
metode¢ autoryzacji operacji w
serwisie internetowym Pekao24 za
pomoca aplikacji na telefon
komorkowy.

Tabela 10 — Metody zabezpieczen
Zrédlo: opracowanie wlasne
Ranking:

1.PKOBP -5

2. ING/PKO SA-4

53




4.12. Sumaryczne zestawienie najwazniejszych parametrow

Sumaryczne zestawienie w wyrazny sposOb obrazuje, ze o ile réznice w
poszczegdlnych parametrach moga by¢ duze, o tyle zestawienie ich wszystkich sprawia, iz w
efekcie przestaja one by¢ znaczne. Analiza poréwnawcza prowadzi do wniosku, ze kazdy z
bankéw posiada produkty, ktore decyduja o jego atrakcyjnosci W rankingu najlepszym
okazal si¢ ING, jednak tylko o 0,5 pkt od PKO BP (tab.11).

Zestawienie sumaryczne

ING PKO BP PKO SA
Witryny internetowe 4 3 25
Konta osobiste 4 45 3
Ubezpieczenia 45 3 5
Oferta kredytowa 25 35 3
Pozyczki 2 3 4
Oferta wirtualna 5 4 4
Lokaty 5 3,5 3
Karty kredytowe 35 45 4
Przelewy 3 5 45
Fundusze inwestycyjne 4 4 35
Zabezpieczenia 5 4 4
Suma 42,5 42 40,5

Tabela 11 — Zestawienie sumaryczne oferty bankow
Zrodtlo: opracowanie wlasne
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WNIOSKI

Nie mozna sobie wyobrazic we wspodlczesnych realiach ekonomicznych, spotecznych i
technologicznych mocnego  banku, nieposiadajacego  w  swojej ofercie  bankowosci
elektronicznej. Swiadczy o tym fakt, ze od przetomu wieku XX i XXI powstaja banki, ktore
nie majg tradycyjnych siedzb, a ich oferta realizowana jest wylagcznie w przestrzeni
wirtualnej.

Poréwnujac oferte bankéw PKO S.A., PKO BP I ING w przestrzeni wirtualnej warto
zwrocic uwage na wyglad samych witryn. Strona internetowa musi by¢ funkcjonalna 1
przejrzysta. Na stronie gldownej uzytkownik powinien odnalezé logiczny system poruszania
si¢ W obszarze proponowanej oferty. Przejrzystos¢ zapewni wyszczegélhienie zakladek na
stronie  glownej, ktore precyzyjnie kierujg uzytkownika w stron¢ informacji, ktérych
poszukuje: mozliwos¢ zlecenia otwarcia i prowadzenia rachunku bankowego, gromadzenia w
banku wolych $rodkow pienieznych lokat terminowych, powierzenia bankowi prowadzenia
rozliczen pienieznych, a takze zaciggania w bankach kredytow, informacje o prowadzeniu
obrotu dewizami, obsludze finansowej 2z zagranicy, realizowanic obrotu papierami
warto$§ciowymi, udzielanie gwarancji jednostce w réznych transakcjach finansowych,
udzielanie mnformacji o dostepnosci kredytow w tym rowniez zagranicznych, prowadzenie
doradztwa finansowego.

Zalety bankowos$ci wirtualnej w porownaniu z bankowoS$cia tradycyjna sa oczywiste.
Jest to przede wszystkim szybko$¢ zalatwienia spraw (czas, ktory w realiach wspolczesnego
Swiata, jest istotng wartoscig). Zwigksza sie tempo zycia, dlatego mozliwos¢ szybkiego
zalatwiania kredytu wzglednie skorzystania z rachunku jest szczegblnie istotne.
Elektroniczne  kanaly  dystrybucji  komunikacji umozZliwiaja blyskawiczne 1 komfortowe
sprawdzenie np. stanu rachunku oraz kurséw akcji czy kursow walut.

W  bankowosci elektronicznej o wiele latwiej jest o naduzycia, dlatego kwestig
kluczowa dla uzytkownika jest informacja o zabezpieczeniach. Dotycza one systemu ochrony
nie tylko danych osobowych, ale rowniez przed atakami hakerskimi. Klienci korzystajacy z
bankéw elektronicznych bardzo czgsto zwracaja uwage na bezpieczenstwo prowadzenia
rachunkéw bankowych. Od niedawna w bankowos$ci mobilnej istnieje podpis elektroniczny,
stwierdzajacy wiarygodnos¢ klienta. Dzigki korzystaniu z tej mozliwosci, coraz wigcej 0soOb
decyduje si¢ na otwieranie kont. Konta te kierowane sg nie tylko do oséb peholetnich, ale

rowniez do o0s6b mlodszych, a banki oferuyja wiele atrakcyjnych udogodnien. Osoby
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dzialajace w obszarze bankowo$ci wirtualnej wykorzystuja ten kanat glownie do
dokonywania przelewéw. Potencjalnie klienci, ktorzy mysla nad dokonaniem wyboru,
zwracaja takze uwage na koszty operacyjne zwigzane z uzyskaniem kredytow, pozyczek oraz

zyskow plynacych z lokat.
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